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UNIVERSIDAD CES
CONSEJO SUPERIOR
ACTA 794
ACUERDO No 292

POR EL CUAL SE REGLAMENTA LAS POLITICAS DE TECNOLOGIA DE LA
INFORMACION DE LA UNIVERSIDAD CES.

El Consejo Superior en el uso de sus atribuciones Estatutarias y en especial
las conferidas por el articulo 25, literal b. de los Estatutos, que reza lo
siguiente: Son funciones y atribuciones del Consejo Superior: b. Expedir los
reglamentos internos.

ACUERDA:

TfTUi’_O I. DISPOSICIONES GENERALES
CAPITULO I. PRINCIPIOS GENERALES

ARTICULO 1. NATURALEZA JURIDICA. La Universidad CES es una Institucién de
Educacion Superior, autbnoma, privada, con caracter de fundacioén, sin animo de lucro,
autosostenible, no confesional desde el punto de vista religioso o politico, que ofrece
servicios educativos de pre y posigrado en todas las areas del conocimiento, con
énfasis en salud.

ARTICULO 2. AUTONOMIA. Dentro de los limites del orden juridico, la Universidad
CES es auténoma para desarrollar sus programas académicos y de extension o
servicios, designar su personal, admitir a sus alumnos, arbitrar y disponer de sus
recursos y darse su organizacion y gobierno.

ARTICULO 3. REGIMEN CONTRACTUAL. Los contratos que suscriba la Universidad
CES para el cumplimiento de su mision se rigen por las normas del derecho privado y
sus efectos estaran sujetos a las normas civiles, segun la naturaleza de los contratos.

ARTICULO 4. OBJETIVO. El objetivo de esta politica es establecer los principios y las
reglas generales que regiran la disposicion y uso de las tecnologias de la informacién
de la Universidad CES, con el fin de gestionar los recursos de la Institucidn de manera
responsable, eficiente y sostenible.

CAPITULO Ii. DEFINICIONES GENERALES

ARTICULO 5. DEFINICIONES GENERALES. En la aplicacién e interpretacién de la
presente politica, se acudira a la definicién dada a los siguientes conceptos:
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Acceso a datos: Definicion y control de quién puede ver y utilizar los datos de la
organizacion.

Activo de informaciéon: Recurso de datos valioso para una organizacion que
requiere proteccion.

Activo de informacion: Recursos valiosos como datos, software, hardware y
sistemas que necesitan proteccion.

Actualizaciones de software: Procedimientos para mantener el software
actualizado con los ultimos parches de seguridad y mejoras.

Amenaza: Potencial de un evento o actividad que pueda causar dafno a un activo
de informacién.

Aplicacion: Es un programa o conjunto de programas disefados para realizar
tareas especificas para el usuario.

Auditoria de accesos: Revision regular de los accesos a sistemas y datos.
Auditoria de cumplimiento: Revisiones periddicas para asegurar el cumplimiento
con todas las politicas de seguridad y regulaciones.

Auditoria interna de seguridad: Revisiones internas periddicas para asegurar el
cumplimiento de las politicas de seguridad.

Auditorias de seguridad: Revision periddica de los sistemas y politicas de
seguridad para identificar y corregir vulnerabilidades.

Autenticacion de usuarios: Métodos para verificar la identidad de los usuarios
antes de conceder acceso a los sistemas de ti.

Autorizacién de software: Procedimientos para la autorizacion y el uso de
software dentro de la organizacion.

Backup de datos: Estrategias y métodos para realizar copias de seguridad de los
datos criticos de la organizacion.

Backup: Copia de seguridad de datos para recuperacion ante pérdidas.
Cableado categoria 6A: Cableado de red de alta velocidad que soporta hasta 10
gbps y frecuencias de hasta 500 mhz.

Capacitacién continua: Programas de formacion continua en seguridad para todo
el personal.

Catalogo de servicios: Base de datos detallada que enumera y describe los
servicios de ti disponibles en una organizacion, disefiada para satisfacer
eficientemente las necesidades de los usuarios.

Cifrado de datos: Uso de técnicas de cifrado para proteger los datos en transito y
€n reposo.

Clasificacién de datos: Categorizacion de datos segln su nivel de sensibilidad y
riesgo.

Componente: Un componente de software es una parte independiente y modular
de un sistema, disefiada para ser reutilizable y actualizable sin afectar
negativamente al sistema en su conjunto.

Concienciacion sobre phishing: Capacitacién para identificar y evitar ataques de
phishing.

Control de acceso fisico: Medidas para proteger fisicamente los sistemas de ti
contra accesos no autorizados.
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e Control de acceso: Procesos y tecnologias para restringir y monitorear el acceso
a recursos o areas.

e Control de cambios: Es el proceso de gestionar, documentar y aprobar las
modificaciones realizadas en un sistema para asegurar su estabilidad y calidad.

» Control de dispositivos externos: Normas para el uso de dispositivos externos
como usbs y discos duros externos.

e Control de medios de almacenamiento: Normas para el uso y eliminacién segura
de medios de almacenamiento.

e Controles de acceso basado en roles: Asignacion de permisos de acceso segun
las funciones y responsabilidades de los empleados.

e Controles de red: Implementacion de medidas para proteger la red interna y los
datos que circulan en ella.

o Copia de seguridad de sistemas: Procedimientos para garantizar que se realicen
copias de seguridad regulares de todos los sistemas criticos.

e Coworking: Espacio de trabajo compartido que fomenta la colaboracion y la
flexibilidad laboral.

¢« Cuentas de usuario: Proceso para la creacion, gestion y eliminacion de cuentas
de usuario.

e Cumplimiento de normativas: Asegurarse de que todas las practicas de fti
cumplan con las leyes y regulaciones pertinentes.

¢ Cumplimiento de politicas de Tl: Mecanismos para asegurar que todos los
empleados cumplan con las politicas de ti.

¢ Datacenter: Instalacion que alberga servidores y equipos para procesar y
almacenar datos.

e Desarrollo de software seguro: Practicas para asegurar que el software
desarrollado internamente sea seguro y libre de vulnerabilidades.

e Destruccién de datos: Métodos seguros para eliminar datos que ya no son
necesarios.

« Dispositivos moviles: Politicas para el uso seguro de dispositivos méviles dentro
de la organizacion.

¢ Dominio: Nombre Unico que identifica un sitio web en internet.

e Evaluacidon de riesgos: Identificacion y evaluacion regular de riesgos de
seguridad. '

e Evaluaciéon de seguridad de aplicaciones: Revisién y prueba de aplicaciones
para detectar vulnerabilidades de seguridad.

e Firewall: Configuracion y mantenimiento de firewalls para proteger la red interna
de amenazas externas.

¢ Gestion de accesos de terceros: Control y monitoreo del acceso de terceros a
los sistemas de la organizacion.

s Gestion de activos: Inventario y seguimientc de todos los activos de ti.

s Gestion de actualizaciones de firmware: Procedimientos para la actualizacion
segura del firmware de dispositivos.

o Gestion de cambios: Procedimientos para la gestion de cambios en Ia
infraestructura de fi.
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Gestion de configuraciones de red: Control y revisidn de las configuraciones de
la red para asegurar la seguridad.

Gestion de contrasefias maestras: Control y proteccion de contrasefias maestras
utilizadas en la organizacion.

Gestion de derechos digitales: Control del acceso y uso de informacion digital.
Gestion de identidades y accesos: Estrategias para gestionar identidades
digitales y sus permisos de acceso.

Gestion de incidentes: Procedimientos para la identificacion, gestion y resolucién
de incidentes de seguridad.

Gestion de logins y sesiones: Control y monitoreo de inicios de sesién y sesiones
de usuario.

Gestion de parcheo de sistemas: Implementacién de parches de seguridad de
manera oportuna.

Gestion de parches: Estrategias para la implementacion de parches de seguridad
en sistemas y aplicaciones. '

Gestion de proveedores: Evaluacion y gestion de la seguridad de los proveedores
y socios externos.

Gestion de riesgos de TI: Identificacién, evaluacion y mitigacion de riesgos
relacionados con ti.

Gestion de vulnerabilidades: Identificacion y correccién de vulnerabilidades en
los sistemas de ti.

ID del activo: Identificador Unico asignado a cada activo de informacion para su
seguimiento y gestion.

Impacto inherente: Consecuencia potencial de una amenaza si explota una
vulnerabilidad, sin tener en cuenta los controles existentes.

Impacto: Consecuencias o efectos de un evento de riesgo sobre los activos de
informacion.

Implementacion de MFA: Uso de autenticacién multifactor para mejorar la
seguridad de accesos.

Integridad de datos: Medidas para asegurar que los datos no sean alterados o
manipulados sin autorizacion.

Levantamiento de requisitos: Es el proceso de recopilar, documentar y analizar
las necesidades y expectativas de los usuarios y stakeholders para definir las
funcionalidades y caracteristicas que debe tener un sistema.

Malware: Cualquier cédigo de software o programa informatico, escrito
intencionadamente para dafiar los sistemas informaticos o a sus usuarios.

Manejo de contrasefias: Reglas para la creacion, gestion y almacenamiento
seguro de contrasefias.

Mantenimiento de hardware: Planificacion y ejecucién del mantenimiento regular
del hardware de ti.

Metodologias de desarrollo: Marco de trabajo que se emplea para organizar,
planificar y gestionar el proceso de desarrollo de sistemas de informacion.

Mini split: Tipo de aire acondicionado que se compone de dos unidades, una
interior y otra exterior, para climatizar espacios.
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actividades sospechosas en la red.

e Nonitoreo de red: Vigilancia continua de la red para detectar y responder a
actividades sospechosas.

e Normas para el uso de aplicaciones web: Directrices para el uso segurc de
aplicaciones web.

e Normas para el uso de vpn: Directrices para el uso seguro de redes privadas
virtuales (VPN).

e Opciones de tratamiento: Estrategias disponibles para gestionar el riesgo,
incluyendo la aceptacién, mitigacion, transferencia o eliminacién del riesgo.

e Politica de acceso remoto: Directrices para asegurar el acceso remoto seguro a
los sistemas de la empresa.

e Politica de aimacenamiento seguro: Normas para el almacenamiento seguro de
datos y documentos.

¢ Politica de antivirus: Uso y actualizacion regular de software antivirus en todos
los dispositivos.

¢« Politica de conexiones remotas: Directrices para las conexiones remotas seguras
a la red corporativa.

e Politica de contrasefias seguras: Requisitos minimos para la creacion y uso de
contrasenas.

¢ Politica de responsabilidad de usuarios: Definicion de responsabilidades de los
usuarios en relacion con la seguridad de ti.

e Politica de seguridad de ti: Documento integral que recoge todas las politicas y
procedimientos de seguridad de ti.

e Politica de uso de redes sociales: Normas para el uso seguro de redes sociales
en el entorno corporativo.

s Politica de WIFI: Directrices para el uso seguro de redes inalambricas dentro de la
organizacion.

e Privacidad de datos: Garantizar que los datos sensibles sean manejados de
acuerdo con las politicas de privacidad.

e Privilegio: Derecho especial otorgado a un usuario o programa para realizar
acciones especificas en un sistema.

e Probabilidad de ocurrencia: Probabilidad de que una amenaza especifica ocurra,
considerando los controles existentes.

e Probabilidad inherente: Probabilidad de que una amenaza explote una
vulnerabilidad sin considerar los controles existentes.

e Procedimientos de respuesta a incidentes: Estrategias y acciones para
responder a incidentes de seguridad.

o Procedimientos de seguridad para BYOD: Politicas para la seguridad en el uso
de dispositivos personales en el trabajo (Bring Your Own Device).

e Proteccidon contra amenazas internas: Medidas para detectar y prevenir
amenazas provenientes de empleados internos.

e Protecciéon contra ataques DDOS: Medidas para prevenir y mitigar ataques de
denegacion de servicio distribuido (DDOS).
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Proteccion contra malware: Politicas para la deteccion y eliminacién de software
malicioso.

Proteccion de comunicaciones electrénicas: Medidas para asegurar la
privacidad y seguridad de las comunicaciones electrénicas.

Proteccion de datos personales: Garantizar la privacidad y seguridad de los
datos personales almacenados.

Proteccion de informacién confidencial: Medidas para proteger la informacion
confidencial de la organizacion.

Proteccion de informacién financiera: Medidas especificas para proteger la
informacion financiera.

Proteccion de infraestructura critica: Medidas especificas para proteger los
componentes criticos de la infraestructura de ti.

Proteccion de redes inalambricas: Medidas para asegurar la red inaldambrica
corporativa.

Pruebas de penetracién: Evaluaciones periodicas de seguridad mediante pruebas
de penetracion.

Pruebas de recuperacion de desastres: Ejecucion regular de pruebas de
recuperacion de desastres para asegurar la preparacion.

Rack: Estructura metalica disefiada para alojar equipos electrénicos, informaticos
y de telecomunicaciones.

Recuperacién ante desastres: Planes y procedimientos para recuperar datos vy
sistemas en caso de un desastre.

Registro de actividades: Mantenimiento de registros detallados de actividades y
accesos a sistemas criticos.

Requerimiento de software: Es una descripcion detallada de una funcionalidad o
caracteristica que un sistema de software debe tener para cumplir con las
necesidades y expectativas de los usuarios o stakeholders.

Respaldo de configuraciones: Copias de seguridad regulares de las
configuraciones de sistemas criticos.

Responsable: Persona o equipo designado para la gestién y proteccion de un
activo de informacion.

RETIE: Reglamento técnico de instalaciones eléctricas, normativa colombiana para
la seguridad en instalaciones eléctricas.

Revisién de configuraciones de seguridad: Evaluacion y ajuste periodico de las
configuraciones de seguridad.

Riesgo inherente: Nivel de riesgo antes de la implementacién de controles,
calculado como la combinacién de Ia probabilidad y el impacto inherentes.

Riesgo residual: Riesgo que permanece despues de implementar controles para
mitigar el riesgo inherente.

Riesgo: Potencial de pérdida o dafio debido a vulnerabilidades 0 amenazas.
Seguridad de bases de datos: Proteccidn de las bases de datos contra accesos
no autorizados y otras amenazas.

Seguridad de dispositivos personales: Normas para el uso de dispositivos
personales en el trabajo.
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e Seguridad de servidores: Proteccion de servidores contra accesos no autorizados
y otras amenazas.

e Seguridad en aplicaciones web: Practicas para proteger las aplicaciones web
contra atagues.

e Seguridad en el almacenamiento en la nube: Normas para la proteccion de datos
almacenados en servicios de la nube.

¢ Seguridad en el ciclo de vida del software: Practicas de seguridad integradas en
todo el ciclo de vida del desarrollo del software.

e Seguridad en el correo electronico: Politicas para proteger el correo electrénico
contra spam, phishing y otras amenazas.

e Seguridad en el desarrollo agil: Incorporar practicas de seguridad en el desarrollo
agil de software.

e Seguridad en la gestion de proyectos: Incorporar practicas de seguridad en la
gestion de proyectos de ti.

« Seguridad en la infraestructura: Proteccién de la infraestructura de ti contra
amenazas fisicas y cibernéticas.

e Seguridad en la nube: Politicas para el uso seguro de servicios y almacenamiento
en la nube.

s Seguridad en proyectos de Tl: Incorporar consideraciones de seguridad en todas
las fases de los proyectos de ti.

e« Seguridad en transacciones electrénicas: Politicas para asegurar la integridad
y confidencialidad de las transacciones electronicas.

¢ Seguridad fisica de Tl: Medidas para proteger los equipos de ti contra dafios
fisicos y robos.

e Sensibilizacién del usuario: Programas de capacitacion para educar a los
empleados sobre las mejores practicas de seguridad.

» Software libre: Software que permite su uso, copia, estudio, modificacion y
distribucion.

o Software SAAS: Es un modelo de distribucién de software donde las aplicaciones
se alojan en servidores de un proveedor y los usuarios acceden a ellas a través de
internet, generalmente mediante una suscripcion.

e Software: Programas y sistemas operativos utilizados por computadoras.

= Teletrabajo seguro: Politicas para garantizar la seguridad de los empleados que
trabajan de forma remota.

e Ti: Tecnologias de la informacion

e Transparencia de seguridad: Comunicacion clara de politicas y procedimientos
de seguridad a todos los empleados.

e UPS: Sistema de alimentacion ininterrumpida que proporciona energia eléctrica sin
cortes a dispositivos criticos.

e URL: Direccion especifica que localiza un recurso en la web.

o Uso de software de terceros: Normas para la evaluacién y utilizacion de software
de terceros.

o Virtual Private Network (VPN): Conexion segura y cifrada a través de internet para
acceder a una red privada.
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Virus: Es un tipo de programa o cédigo malicioso escrito para modificar el
funcionamiento de un equipo.

Vulnerabilidad: Debilidad o fallo en un sistema que puede ser explotado por una
amenaza para causar dafno.

WIFI: Tecnologia que permite la conexion inalambrica a internet o entre
dispositivos.

TITULO II. INFRAESTRUCTURA FiSICA Y TELECOMUNICACIONES
CAPITULO I. CUARTOS TECNICOS

ARTICULO 6. CONDICIONES DE CUARTOS TECNICOS
* Los cuartos técnicos estan distribuidos en todos los bloques de la Universidad y

centros de servicio, estos estan destinados para el alojamiento de los equipos de
telecomunicaciones y de caracter tecnologico los cuales por cuestiones técnicas
no puedan ser alojados en los data centers, estos cuartos deben de tener un
espacio minimo de catorce metros cuadrados (14 Mts?).
Estos deben de contar con polo a tierra segtin normativa RETIE vigente.
Deben de tener suministro de energia eléctrica regulada.
Deben de contar con UPS de respaldo.
Deben de contar con aire acondicionado tipo mini split.
Se deben de tener rutas de acceso para el cableado de datos o fibra Optica
debidamente organizado y sefializado.
Debe de contar con sistema antiincendios debidamente sefalizada segun la
normativa de seguridad y salud en el trabajo institucional.
Los cuartos técnicos deben de estar en zonas libres de humedad, donde se tenga
riesgo ambiental.
Cualquier equipo que deba ser alojado en los cuartos técnicos debera contar con
la revision y aprobacion del area de TI y debe de cumplir con requerimientos
minimos:

o Debe de ser un equipo de rack.

o Debe de soportar 120 Voltios de energia corriente alterna (AC).

o Los equipos deben de contar con polo a tierra.

ARTICULO 7. RESTRICCIONES DE CUARTOS TECNICOS

Esta prohibido usar los cuartos técnicos con fines ajenos a temas tecnoldgicos.
Esta prohibido usar los cuartos técnicos como bodegas.

En los cuartos técnicos no se deben de instalar tableros electricos, los temas
eléctricos deben de tener un espacio diferente.

El acceso a los cuartos técnicos solo estara permitido por el area de TI.

Las llaves de los cuartos técnicos deben de ser custodiadas por el area de TI.
Para la manipulacién de los equipos y cableado alojado en los cuartos técnicos
deben de estar presente personal de TI.

Esta prohibido la manipulacion los equipos de telecomunicaciones por personal
ajeno al area de TI.
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e Esta prohibido el acceso a los cuartos técnicos por usuarios particulares.
CAPITULO Il. DATACENTERS

ARTICULO 8. CONDICIONES DE DATACENTERS

e Los datacenters son espacios los cuales estan destinados para alojar equipos
tecnologicos que requieran unas condiciones muy especificas para la prestacion
de su funcion, estos sitios estan ubicados de manera centralizada en la Universidad
y sus centros de servicios.

e Estos deben de contar con polo a tierra.

e Deben de tener suministro de energia eléctrica regulada.

e Deben de contar con UPS y planta eléctrica de respaldo.

e Deben de contar con ingreso mediante control de acceso enlazado a la central de
monitoreo de la Universidad.

e Deben de contar con aire acondicionado de precision.

e Se deben de tener rutas de acceso para el cableado de datos o fibra optica
debidamente organizado y sefializado.

e Debe de contar con sistema antiincendios debidamente sefializada seguln la
normativa de seguridad y salud en el trabajo institucional.

¢ Los cuartos técnicos deben de estar en zonas libres de humedad, o donde se tenga
riesgo ambiental. :

e Cualquier equipo que deba ser alojado en los cuartos técnicos debera contar con
la revision y aprobacion del area de Tl y debe de cumplir con requerimientos
minimos:

e Debe de ser un equipo de rack.

e Debe de soportar 120 Voltios de energia corriente alterna (AC).

e Los equipos deben de contar con polo a tierra.

ARTICULO 9. CONDICIONES DE DATACENTERS
e Esta prohibido el uso de los datacenters con fines ajenos a temas tecnolégicos.
e No esta permitido su uso como bodegas.

e Losdatacenters deben de estar libres de objetos que pongan en riesgo la integridad
de los equipos.

e En los cuartos técnicos no se deben de instalar tableros eléctricos, los temas
eléctricos deben de tener un espacio diferente.

e El acceso a los datacenters solo esta permitido bajo autorizacion del personal de
Infraestructura de TI.

e Para la manipulacién de los equipos y cableado alojado en los cuartos técnicos
deben de estar presente personal de Infraestructura de TI.

e Esta prohibida la manipulacién de los equipos de telecomunicaciones a personal
ajeno de Infraestructura de TI.

e Esta prohibido el acceso a los cuartos técnicos por usuarios particulares.
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CAPITULO Ill. PUNTOS DE DATOS

ARTICULO 10. CONDICIONES DE PUNTOS DE DATOS

Los puntos de datos para trabajo estan destinados para las areas que no son de
coworking y que debido a las funciones del empleado requiera una conexion
estable y continua.

Los puntos de datos estan reservados solo para personal administrativo y de
docencia.

Para la solicitud del punto de datos debe de haber previa aprobacién por parte de
seguridad y salud en el trabajo avalando que cumpla con las condiciones minimas
para la utilizacion del espacio como lugar de trabajo.

Para la instalacion del punto de datos debe cumplir los requisitos minimos los
cuales se relacionan a continuacion:

No debe superar los 90 metros de distancia del cuarto técnico mas cercano.

El punto debe de tener aval técnico por parte del area de TI.

Los puntos de datos se instalaran minimamente en cableado categoria 6A segln
la norma internacional y segun el tipo de uso para el cual se requiera.

ARTICULO 11. RESTRICCIONES DE PUNTOS DE DATOS

No esta permitido el uso de puntos de datos por personal externo de la Universidad
y sus centros de servicios o proyectos institucionales.

No se permite la conexién de equipos como switches o enrutadores a los puntos
de red de la Universidad ni sus centros de servicios para ampliar la capacidad de
puntos.

Solo se permite la conexidn de quipos de coémputo institucionales o teléfonos fisicos
los cuales se deberan suministrar por el area de TI.

Queda prohibida la manipulacion de los tomas de puntos de datos por personal
externo ni administrativo sin el acompafamiento del area de TI.

CAPITULO IV. WIFI

ARTICULO 12. DEFINICIONES DE WIFI.

La Universidad CES dispone del servicio WIFI en todos sus bloques, zonas
comunes y aulas de clase, al igual que a sus centros de servicios.

Para usuarios administrativos se cuenta con una red WIFI dedicada para su uso
diario la cual le permitira la movilidad, para el acceso a esta debera de acceder
mediante un usuario y contrasefia previamente suministrado por el area de TI.
Para usuarios estudiantes la Universidad provee una red WIF| con la cual podran
conectar sus equipos y dispositivos personales con el usuario y contrasefia
previamente informado por el area de TI.

Para los puntos de ventas (Concesionarios) la Universidad CES le proporcionara
una red exclusiva para la prestacion del servicio pactado con la Universidad, para
la asignacion de un acceso, estos deberan de tener aval de la Coordinacién
Administrativa.

10
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e Para los invitados y usuarios externos, la Universidad CES proveera una red con
la cual se podra acceder a los servicios de internet.

e Para los proyectos que se encuentren en ejecucion, el area de Tl proveera un
usuario sobre la red de empleados para su acceso a los servicios de internet.

o Para solicitar cobertura WIF| se debera de informar al area de Tl quienes revisaran
en sitio la solicitud y viabilidad financiera y técnica.

ARTICULO 13. RESTRICCIONES DE WIFI
o Las credenciales de acceso a la red wifi son personales e intransferibles.
e La cobertura WIFI, esté sujeta a disponibilidad y factibilidad técnica.

CAPITULO V. SERVICIOS DE VOZ

ARTICULO 14. DEFINICIONES DE SERVICIOS DE VOZ

e La Universidad CES y centros de servicio dispone para sus colaboradores lineas
telefonicas para la comunicaciéon con personal interno y externo.

e Las solicitudes de lineas telefénicas deberan de contar con el aval del jefe del area.

e Todas las extensiones telefonicas sin excepcion deberan estar debidamente
identificadas con el nombre de la persona responsable de la linea, en caso de ser
un centro o area de servicio, debera contener el nombre que identifica.

o El area de Tl debera de validar el tipo de acceso que se debe de instalar, teléfono
fisico u otra solucidn, la determinacién del tipo de acceso se basara Unica y
exclusivamente en aspectos técnicos.

e Para solicitar llamadas nacionales y celular debera de contar con el aval del jefe
del area.

e Para solicitar salidas internacionales deberad contar con aprobacion del jefe del
area.

e Se dispone de teléfonos fisicos en zonas comunes para uso de la comunidad
universitaria para comunicacion con las diferentes areas.

ARTICULO 15. RESTRICCIONES DE SERVICIOS DE VOZ

= No se instalaran lineas telefénicas a personal externo o de proyectos ajenos a la
Universidad.

e [Es responsabilidad de la persona que se le asigna la linea telefénica el correcto
uso de esta.

o No estd permitido el uso de los teléfonos ubicados en zonas comunes para
llamadas externas, lineas celulares, nacionales o internacionales.

CAPITULO VI. SERVICIOS DE TELECOMUNICACIONES PARA PROYECTOS

ARTICULO 16. DEFINICIONES DE SERVICIOS DE TELECOMUNICACIONES

PARA PROYECTOS

e El area de TI apoyara en los proyectos con los aspectos tecnoldgicos, segln la
necesidad de cada proyecto se evaluara y se propondran las opciones mas costo-
beneficiosas.

11
www.ces.edu.co Calle10 AN°22-04 AA. 054591 Conmutador444 0555 Fax2666046 NIT890.984.002-6 Medellin/Colombia VciADAmREGUCACEN



e Toda solicitud de servicios de telecomunicaciones debe de estar avalada por el jefe
del area a la que corresponde el proyecto y debera contar con presupuesto para su
implementacion.

ARTICULO 17. RESTRICCIONES DE SERVICIOS DE TELECOMUNICACIONES

PARA PROYECTOS

e No se atenderan solicitudes sin el aval del jefe del area.

e El area de Tl actuara como sugerente de buenas practicas y de medios
tecnolégicos en nombre de la Universidad, no sera responsable ni administrador
de los recursos econémicos del proyecto.

TiTULp lll. SISTEMAS DE INFORMACION
CAPITILO |. CORREOQO INSTITUCIONAL

ARTICULO 18. DEFINICIONES DE CORREO INSTITUCIONAL

e (Cada empleado que requiera acceso a correo, el area de Tl le proveera una cuenta
institucional.

o Eljefe del area debera realizar la solicitud mediante el catalogo de servicios.

e Las cuentas de correo genéricas deberan contar con aprobacion del jefe del area
y del jefe de comunicaciones, estas se deberan solicitar por medio del catalogo de
servicios.

e (Cada usuario es responsable del contenido enviado y recibido en el correo
electronico.

e El usuario asignado es unico e intransferible.

o Cada estudiante matriculado debera contar con correo institucional asignado por el
are de TI, estos correos deberan de llevar el siguiente estandar:
apellido.nombre@uces.edu.co y sera la herramienta de comunicacion institucional
tanto interna como externa, cada usuario es responsable por el envio de
informacion desde estas cuentas.

e Las cuentas de usuario y contrasefias utilizados para acceder a los sistemas de
informacién deben tratarse como informacién confidencial de la Universidad. Por lo
tanto, las contrasefias son de uso personal e intransferible.

e Las cuentas de correo bajo los dominios CES y UCES deben tener activada
aplicaciones de validacion de identidad.

» Lafirma de correo electrénico debera de manejarse seglin el estandar indicado por
el area de comunicaciones institucionales.

* Solo las areas autorizadas por comunicaciones institucionales podran enviar
CoIreos masivos.

* En caso de requerir conservar la informacién del correo electrénico de un usuario
al momento de retirarse de la organizacion, el jefe del area debera solicitar en un
plazo menor a 30 dias calendario el respaldo de la informacion, luego de este
tiempo, Tl no se hara responsable por la pérdida de la misma.

* Los usuarios deberan reportar a Tl cualquier comportamiento sospechoso como
intentos de suplantacion de identidad o uso indebido de las cuentas institucionales.
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e Las cuentas de correo que lleven mas de 365 dias inactivas seran eliminadas, esto
aplica para cuentas administrativas, genéricas, de estudiantes y de

ARTICULO 19. RESTRICCION EN CUENTAS INSTITUCIONALES

e No se permite el uso de las cuentas institucionales para fines personales.

e Las cuentas institucionales solo se asignan a personal con contrato o matricula en
la Universidad, no se realiza asignacion de correos institucionales a personal
externo.

e No se permite desactivar verificaciones de acceso a las cuentas institucionales.

CAPITULO Il. SOFTWARE Y LICENCIAMIENTO

ARTICULO 20. CONDICIONES DE ADQUISICION SOFTWARE

s Todas las solicitudes de adquisicion de software a la medida o licencia deben tener
autorizacion del ordenador del gasto y tener presupuesto asignado.

e El area de Tl apoyaréd en los proyectos con los temas tecnoldgicos, segin la
necesidad de cada proyecto se evaluara y se propondran las opciones mas costo-
beneficiosas y asi dar viabilidad al proyecto.

¢ Es responsabilidad del area en donde surge la necesidad solicitar el
acompanamiento del area de TI, cuando requiera algun tipo de implementacién de
software.

e Esresponsabilidad del area de Tl definir el requerimiento y procesos, manteniendo
la colaboracion y la comunicacién entre las diferentes areas.

o Para realizar seleccion de proveedor desde el area de Tl se debe contemplar la
politica de adquisicion de bienes y servicios. Con el proveedor seleccionado se
implementan metodologias de desarrollo, seleccion adecuada de tecnologias,
teniendo en cuenta los requisitos especificos de cada proyecto y las tendencias del
mercado, asi como la asignacion de recursos adecuados y la planificacion de
tiempos y costos.

e El area de Tl implementa mecanismos de seguimiento y control con los
proveedores para garantizar que los proyectos de desarrollo se ejecuten segtn lo
planificado y se cumplan los objetivos establecidos.

e Es responsabilidad de Tl generar o solicitar documentacion completa y
comprensible de la solucién.

ARTICULO 21. RESTRICCIONES DE ADQUISICION DE SOFTWARE
e El area de Tl no desarrolla ni implementa soluciones sin la debida autorizacién del
ordenador del gasto.

e No se realizan implementaciones de sistemas construidos con tecnologias
obsoletas o que no cumplan con las condiciones de seguridad establecidas en la
presente politica.

ARTICULO 22. DEFINICIONES DE RENOVACION DE SOFTWARE
¢ Las solicitudes de renovacién de licenciamiento de software deben tener
autorizacion del ordenador del gasto y tener presupuesto asignado.
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El area de Tl es el area autorizada por la Universidad para realizar renovaciones
de licenciamiento de software.

Es responsabilidad del area de Tl realizar todo el proceso de renovacion de
licenciamiento en conjunto con el proveedor y dar respuesta a las diferentes areas
antes de las fechas de vencimiento establecidas.

El area de Tl estara en la facultad de desactivar las licencias que hayan caducado,
ya sea porque finaliz6 el periodo de licenciamiento asignado y no fue aprobada su
prorroga de uso, o porque sus caracteristicas no se ajustan a las necesidades o
requerimientos de la Universidad, o por cualquier otra situacion que impida su uso.
El area de Tl implementa mecanismos de seguimiento y control de los
licenciamientos a cargo para garantizar su renovacion en los tiempos establecidos
en la contratacién del servicio y asi evitar interrupcion que puedan afectar la
operacion de los procesos.

ARTICULO 23. RESTRICCIONES DE RENOVACION DE SOFTWARE

No se permiten procesos de renovacion de licenciamiento de software de terceros
sin autorizacién del area de TI.

No se realiza procesos de renovacion de licenciamiento de software de terceros
para fines personales.

ARTICULO 24. DEFINICIONES DE CONTROL DE CAMBIOS

Todas las solicitudes de control de cambios en software deben inciuir la
autorizacion del aprobador del gasto y tener presupuesto asignado.

El area de Tl realiza el levantamiento de requisitos, utilizando el procedimiento
definido para este proceso.

El control de cambios sera sometido a la aprobacion del lider funcional.

Una vez aprobado el control de cambios, se solicitara al proveedor tecnoldgico la
estimacion de costos, horas de desarrollo y tiempo de entrega.

Desde el area de Tl debe ser aprobada la estimacion del proveedor,

El control de cambios debe considerar entregables y cronograma de actividades,
segun metodologia implementada.

El area de Tl acompana la implementacion en conjunto con el proveedor, realizando
seguimiento a los entregables.

Se realizaran pruebas funcionales exhaustivas de los entregables para garantizar
su correcto funcionamiento.

La entrega de los cambios implementados se coordinard con el area funcional
correspondiente.

ARTICULO 25. RESTRICCIONES DE CONTROL DE CAMBIOS

No se realizan controles de cambio en software si no cumplen con los estandares
0 normativas legales.

No se emplean recursos, ni funcionalidades que posean propiedad intelectual o
derechos de autor de terceros sin la previa autorizacion correspondiente.

No se implementan cambios que comprometan o afecten la integridad de la
infraestructura o seguridad de la aplicacion.
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datos.

ARTICULO 26. DEFINCIONES DE MANTENIMIENTO Y SOPORTE DE SOFTWARE

e El area de TI, realiza mantenimiento y soporte a las aplicaciones corporativas a
traves de los proveedores tecnolégicos.

e Los jefes inmediatos realizan la solicitud al area de Tl a través de los canales
establecidos, de la creacion de los usuarios en las aplicaciones requeridas de
acuerdo con el rol y perfil requerido.

e El 4rea de Tl desactiva las cuentas de usuario en las aplicaciones una vez los
usuarios finalizan su vinculo laboral.

e« El drea de Tl gestiona el mantenimiento a las aplicaciones, asi como control de
versiones y actualizacién de componentes.

= Una vez la aplicacién esté en funcionamiento, se incluye en la politica de backup
para respaldar la base de datos de la aplicacién.

e El area de Tl acordara con una de las areas cuando se realizaran actividades de
soporte y manteniendo preventivo.

ARTiCULO 27. RESTRICCIONES MANTENIMIENTO Y SOPORTE DE SOFTWARE
» A través del catalogo de servicios no se reciben solicitudes de proyectos de
software e infraestructura.

e Solo se brindara soporte y mantenimiento sobre los aplicativos que estén dentro de
los servicios contratados y gestionados por el area de TI.

ARTICULO 28. DEFINICIONES DE SOFTWARE LIBRE

¢ El uso de software libre o de cédigo abierto debe ser autorizado por el area de Tl,
proporcionando una justificacion fundamentada sobre su necesidad y utilidad, junto
con una evaluacion de los posibles riesgos de seguridad.

e Se realizaran pruebas de seguridad y verificacion de compatibilidad antes de
autorizar la instalacion de cualquier software de coédigo abierto en los sistemas
institucionales.

e En caso de aprobacién, el software libre sera instalado y configurado por personal
autorizado del area de TI.

e Elareade Tl realizara de manera regular auditorias para garantizar el cumplimiento
de las politicas y procedimientos relacionados con la instalacion de software libre.

ARTICULO 29. RESTRICCIONES DE SOFTWARE LIBRE

» Solo el personal designado por el area de Tl estara autorizado para realizar la
instalacion, actualizacion y configuracion del software.

CAPITULO Illi. OTRAS HERRAMIENTAS

ARTICULO 30. DEFINICIONES DE TRABAJO COLABORATIVO Y ESPACIOS EN
NUBES
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e la Universidad CES proveera a las areas, facultades y proyectos segun la
necesidad de herramientas ofimaticas con las cuales se puedan realizar trabajos
de manera colaborativa.

e El area de Tl proveera sitios en los servidores institucionales y en nube segun
necesidad, los usuarios podran solicitar recuperacion de la informacion en un plazo
menor a 30 dias calendario.

e Para solicitud de herramientas y aplicaciones de terceros alojadas en internet, se
debera contar con el visto bueno del ordenador del gasto, contar los formatos del
area de contabilidad debidamente diligenciados y el tramite de adquisicion se
debera realizar en compafiia del area de Tl.

¢ En caso de requerir adquisicién de software de un proveedor especifico, se debera
justificar el motivo y Tl debera evaluar la viabilidad de la adquisicidon, se debera
contar con los formatos del area de contabilidad debidamente diligenciados y el
tramite de adquisicion se debera realizar en compafia del area de TI.

e Para la instalacion de herramientas o software gratuito, el area de Tl evaluara los
riesgos e implicaciones que tenga la herramienta, esta debera cumplir los
lineamientos indicados en la presente politica y solo se podréa instalar con previa
aprobacién de TI.

o LaUniversidad dispone de espacios en servidores y nube para almacenamiento de
informacién de manera segura, cada area o proyecto debera solicitarlo a Tl

ARTICULO 31. RESTRICCIONES TRABAJO COLABORATIVO Y ESPACIOS EN

NUBES

* Queda prohibido almacenar informacion personal en los espacios de trabajo
colaborativo y nubes de la Universidad, la informaciéon almacenada en los
servidores y nubes debera ser Unica y exclusivamente utilizada para informacion
relacionada a los proyectos, areas y facultades de la Universidad.

e No se permitira el uso de software que incumpla alguno de los requerimientos
anteriormente descritos.

* No se tramitara software sin las autorizaciones correspondientes.

* No se instalara software que sea requerido con fines personales.

e Tl no se hace responsable por la pérdida de informacion superior a 30 dias
calendario.

TITULO IV. SEGURIDAD DE LA INFORMACION
CAPITULO I. VPN

ARTICULO 32. DEFINICIONES DE VPN PARA USUARIOS INSTITUCIONALES

e Los usuarios institucionales que segin sus funciones requieran acceso mediante
la VPN institucional, deben solicitarla al area de T| mediante el catalogo de servicios
con la respectiva autorizacion del jefe inmediato.

e Si se tiene indicios de un compromiso de credenciales o cualquier actividad
sospechosa relacionada con el acceso remoto, Tl esta en la potestad de bloquear
el acceso.
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e El equipo que se emplee para acceder de forma remota debe ser avalado por el
area de TI.

ARTICULO 33. RESTRICCIONES DE VPN PARA USUARIOS INSTITUCIONALES

e Las credenciales de acceso a la VPN son personales e intransferibles, no se
permite compartirlas con terceros bajo cualquier circunstancia.

e El acceso remoto mediante la VPN solo estd permitido para llevar realizar
actividades relacionadas con las responsabilidades laborales o académicas dentro
de la Universidad.

ARTICULO 34. DEFINICIONES DE VPN PARA USUARIOS CONTRATISTAS Y

EXTERNOS

e Los contratistas y usuarios externos que requieran acceder remotamente a los
recursos de red de la Universidad deben solicitar este acceso al area de Tl y contar
con los respectivos avales del area de seguridad de la informacion.

e Contratistas o personal externo deberan firmar los acuerdos de confidencialidad y
delegacion de responsabilidades para la entrega de la VPN.

e Las credenciales de la VPN estan disefiadas para ser utilizadas por un Gnico
usuario a la vez.

= Todo contratista y personal externo debera recibir una capacitacién impartida por
el area de seguridad de la informacién sobre el manejo de la VPN, como requisito
previo a la asignacion de acceso.

e El equipo que se emplee para acceder de forma remota debe ser avalado por el
area de TI.

ARTICULO 35. RESTRICCIONES DE VPN PARA USUARIOS CONTRATISTAS Y

EXTERNOS

e El acceso remoto a través de la VPN esta limitado a actividades relacionadas
unicamente con proyectos o colaboraciones institucionales.

e Las credenciales de acceso a la VPN son personales e intransferibles, no se
permite compartirlas con terceros bajo cualquier circunstancia.

CAPITULO il. DOMINIOS Y URL’S INSTITUCIONALES

ARTICULO 36. DEFINICIONES DE DOMINIOS Y URL’S INSTITUCIONALES

e Toda solicitud de creacién de dominios y URL's institucionales debe ser enviada a
traves del catalogo de servicios. Estas solicitudes deben contar con la previa
autorizacion del area de comunicaciones.

e Todo sitio 0 dominio publicado en internet debera ser aprobado y revisado por Tl
quienes revisaran que cumpla con certificados y estandares para su proteccién
ante amenazas del ciber espacio.

s Los sitios institucionales deberan de estar cobijados bajo el contexto “ces.edu.co”,
en caso de requerir un dominio diferente por una linea de negocio diferente, este
debera contar con el visto bueno de la rectoria y su gestién y administracién sera
por TI.
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ARTICULO 37. RESTRICCIONES DE DOMINIOS Y URL’S INSTITUCIONALES

o El area de Tl es responsable de registrar, renovar y mantener el control de todos
los dominios y sitios web asociados con su marca institucional.

e Se estableceran controles estrictos para evitar registros de dominios similares o
falsificados que puedan ser utilizados para engafiar a los usuarios y comprometer
la seguridad de la comunidad universitaria.

e Toda la informacién publicada en internet bajo los dominios institucionales y lineas
de negocio, deben de cumplir la normativa vigente de propiedad intelectual.

CAPITULO Ill. ACCESO A SISTEMAS DE INFORMACION

ARTICULO 38. DEFINICIONES DE ACCESO A SISTEMAS DE INFORMACION

e Cualquier usuario con credenciales de acceso activas puede acceder a los
diferentes sistemas de informacion de acuerdo los permisos establecidos.

e Cada jefe de area debera notificar al area de Tl sobre las fechas de vacaciones,
novedades, el Tl, realizara bloqueo a los sistemas de informaciéon durante el
periodo de ausencia del empleado

e El area de Talento Humano debera notificar periédicamente a las personas
retiradas de la institucion y el area de Tl se encargara de realizar los blogueos.

* La suspension o desactivacion de cuentas se realizara Gnicamente por el personal
autorizado del area de Tl después de recibir una notificacién oficial y verificada.

* Lanotificacion deberé ser realizada de manera oficial y a través de canales seguros
de comunicacion, evitando cualquier comunicacion informal que pueda
comprometer la seguridad de la informacion.

» Elareade Tl debera identificar y clasificar los activos tecnoldgicos esenciales de la
Universidad, tales como servidores, bases de datos y URLs.

e El area de Tl deberd introducir medidas de seguridad concretas destinadas a
salvaguardar estos activos de informacion, incluyendo rigurosos controles de
acceso, supervision constante y respaldo regular de datos.

ARTICULO 39. RESTRICCIONES DE ACCESO A SISTEMAS DE INFORMACION
* No se tramitan solicitados por fuera de los canales oficiales de comunicacion.

CAPITULO IV. ALMACENAMIENTO DE INFORMACION

ARTICULO 40. DEFINICIONES DE ALMACENAMIENTO DE INFORMACION

e El area de Tl establecera procedimientos para el almacenamiento centralizado y
seguro de la informacién, en caso de necesitar restauracion o recuperacion esta,
se podra hacer en un plazo menor a 30 dias calendario, pasado este tiempo Tl no
sera responsable, la medida aplica para archivos guardados en los servidores,
SharePoint, Correo Electrdnico.

e Se establecera un proceso regular de respaldo de datos con el objetivo de
garantizar la disponibilidad, confidencialidad e integridad de la informacién en caso
de incidentes o desastres.
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e Seimplementaran herramientas de monitoreo y auditoria para registrar y supervisar
todas las actividades relacionadas con el almacenamiento de informacion.

e« El area de Tl se reserva el derecho de eliminar archivos maliciosos que contengan
virus, malware o gue se encuentren corruptos.

ARTICULO 41. RESTRICCIONES DE ALMACENAMIENTO DE INFORMACION

e El almacenamienio de informacion sensible estara restringido a sistemas y
plataformas autorizadas por el area de Tl, evitando el uso de dispositivos o servicios
no aprobados que puedan comprometer la seguridad de los datos.

o La asignacién de permisos de acceso estarad sujeta a una revision y aprobacion
previa por parte de los responsables de seguridad de la informacion, evitando el
acceso no autorizado o indebido a los datos.

e FElacceso a los datos de respaldo estara restringido al personal autorizado y solo
se utilizara para fines de recuperaciéon de informacion, evitando su uso indebido o
no autorizado.

o No esta permitido almacenar informaciéon en USB o discos duros externos, los
medios de almacenamienio permitidos son SharePoint, Correo, servidor de
archivos.

CAPITULO V. NAVEGACION EN INTERNET

ARTICULO 42. ACCESO A INTERNET

e Las paginas permitidas para navegacion y consulta en internet son aquellas que
cumplan los siguientes propositos:

o Educativas: Paginas de institutos, Universidades, colegios e instituciones
dedicadas a la educacidén en general como bibliotecas y contenido educativo en
general

o Informativas: Paginas web relacionados con noticias, medios de
comunicacion, revistas, revistas cientificas, sitios de divulgacion cientifica, blogs
relacionados con articules especializados.

o Servicios de streaming Paginas que sean utilizadas por la Universidad CES
para transmitir eventos institucionales, podcast y contenido educativo

o Comercio electrénico: Sitios relacionados con entidades financieras, servicios
de banca, paginas dedicadas a venta de articulos masivos o especializados.

o Gobierno y servicios publicos: Paginas web de ministerios, agencias e
instituciones gubernamentales.

o Salud y bienestar: Paginas web dedicados a proporcionar informacion,
recursos, y servicios que promueven la salud fisica, mental y emocional.

« Los empleados deben solicitar el acceso a URL's previamente bloqueadas por los
sistemas de seguridad de la red, proporcionando una justificacién para solicitar
dicho acceso a la URL bloqueada, y obtener la aprobacion del area de Tl.

« Es responsabilidad del area de Ti realizar campafias para divulgar a los usuarios
sobre los riesgos de seguridad asociados con la navegacion en linea y proporcionar
capacitacion regular sobre concienciacion en seguridad cibernética.
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ARTICULO 43. RESTRICCIONES DE NAVEGACION

El area de Tl bloqueara las paginas que sean consideradas como no seguras, en
caso de requerir acceso a alguna de estas, debera solicitar por medio del catalogo
de servicios el desbloqueo.

No se permite navegacion en paginas que infrinjan las normativas colombiana ley
1453 de 2011 articulo 8, Ley 679 de 2001, Ley 1581 de 2012, Decreto 1524 de
2002, Ley 1273 de 2009

Para los puestos de trabajo implicados en recaudo de dinero (Cajas y puntos de
pago) solo se esta permitida la navegacion para paginas de comercio electrénico,
gobierno y servicios publicos.

No se permite la navegacion en paginas de redes sociales salvo para areas donde
sea requerido por razones laborales, para ello debera solicitar segun TITULO 1V,
Capitulo V Articulo 42. ACCESO A INTERNET.

ARTICULO 44. INCIDENTES DE SEGURIDAD

Cualquier usuario que utilice los servicios de informacion de la Universidad, debe
informar cualquier incidente, sospecha de amenazas o debilidad gue pueda
comprometer la confidencialidad, integridad o disponibilidad de los activos de
informacién. Estos casos deben ser reportados a la Mesa de Ayuda o al correo
ciberseguridadces@ces.edu.co para su gestién adecuada.

Todos los incidentes de seguridad deben ser gestionados buscando su causa raiz,
con el objetivo de minimizar su ocurrencia.

ARTICULO 45. SEGURIDAD PARA LOS PROVEEDORES
* Los proveedores deben informar al area de Tl cualquier incidente que comprometa

la confidencialidad, integridad y disponibilidad de los activos de informacion,
poniendo en riesgo la operacion de la Universidad.

Los proveedores vinculados a la Universidad que tengan acceso a informacion
sensible deben firmar un acuerdo de confidencialidad.

ARTICULO 46. TRABAJO REMOTO

Para proteger la informacién y los sistemas de la Universidad, todas las conexiones
entre los equipos de teletrabajo y la red deben realizarse a través de una VPN
aprobada por el jefe del Area.

Todos los equipos utilizados para teletrabajo deben contar con la linea base
aplicada antivirus actualizado y avalado por el area de TI, y mantenerse
actualizados con los Ultimos parches de seguridad y actualizaciones de software.
Los usuarios son responsables de custodiar fisicamente sus equipos y reportar
cualquier incidente de seguridad.

Es fundamental que los empleados participen en programas de capacitacion
continua y promuevan una cultura de seguridad y concienciacion sobre las
amenazas cibernéticas.
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ARTICULO 47. SOPORTE A USUARIOS INSTITUCIONALES Y COMUNIDAD EN

GENERAL

e Los canales autorizados para la atenciéon de requerimientos e incidentes son la
linea telefonica, el correo electronico y el catalogo de servicios.

s La mesa de servicios estd autorizada solo para revision de equipos de la
Universidad.

e La mesa de servicio podra atender las solicitudes presencial o virtualmente segun
corresponda.

e Solo el area de Tl por medio de la mesa de ayuda podra intervenir los equipos de
voz, computo, impresién, ninguna otra area o persona esta autorizada para estas
actividades.

e Tl tendré equipos de computo e impresoras para eventos académicos, culturales y
de interés general para la comunidad universitaria, dicha solicitud se realizara
mediante el catalogo de servicios institucional.

» El solicitante de los equipos de computo para los eventos serd responsable por la
custodia de los equipos una vez sean entregados por la mesa de ayuda.

ARTICULO 48. RESTRICCION SOPORTE A USUARIOS INSTITUCIONALES Y

COMUNIDAD EN GENERAL

s No estd permitida la intervencién o mantenimiento técnico de equipos de
particulares o ajenos a la Universidad.

e No se hacen prestamos de equipos a personal externo.

s Solo se prestan equipos para eventos dentro de las diferentes sedes de la
Universidad.

e Ninglin equipo salvo por autorizacidn expresa del area de Tl podré tener privilegios
de administrador.

e No se permite el retiro de los equipos para eventos externos de la Universidad o
sus sedes.

« No se permite la instalacion de software a los equipos para eventos salvo previa
autorizacion de Tl, que debera tramitarse mediante el catalogo de servicios.

ARTICULO 48. SOLICITUD DE ASIGNACION DE EQUIPO USUARIOS NUEVOS

o Los jefe; de area deben solicitar la asignacion de equipos de computo para
usuarios nuevos mediante el catalogo de servicios, proporcionando los datos del
nuevo ucuario y el tipo ¢ e equipo requerido.

» La solici.ud debe realizarse con al menos cinco dias habiles de anticipacion a la
fecha de inicio del nuevo usuario.

o EIl area de Tl se encargara de preparar y entregar el equipo al nuevo usuario,
asegurardose de que cumpla con las politicas de seguridad y configuracion
establecidas.
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ARTICULO 50. PAZ Y SALVO POR RETIRO

e En caso de retiro voluntario o renuncia, los usuarios deben entregar todos los
equipos y accesos asignados a través del area de TI.

» Elpazy salvo incluye la devolucion de equipos, la desactivacion de credenciales y
la transferencia de cualquier informacion relevante.

e Eljefe inmediato debe notificar al area de Tl sobre el retiro del usuario a traves del
catalogo de servicios, para coordinar el proceso de devolucion y desactivacion.

ARTICULO 51. SOLICITUD DE CAMBIO DE EQUIPO DE COMPUTO

e Para solicitar el cambio de equipo de computo, los usuarios deben enviar una
solicitud a través del catalogo de servicios, detallando las razones para el cambio
y el tipo de equipo requerido.

e El area de Tl evaluara la solicitud considerando la disponibilidad de equipos y la
justificacion proporcionada.

e Las solicitudes aprobadas seran atendidas en un plazo acordado con el usuario,
garantizando la minima interrupcién de sus actividades.

ARTICULO 52. ACOMPANAMIENTO DE EXAMENES ACADEMICOS

* FEl area de Tl a través de su mesa de ayuda ofrecera soporte y acompafiamiento
técnico para la realizacién de examenes académicos, segln lo solicitado por los
profesores o coordinadores académicos.

» Las solicitudes de acompafiamiento deben realizarse a través del catalogo de
servicios con al menos cinco dias habiles de anticipacion.

* El personal de Tl por la mesa de ayuda estara disponible en el examen para
resolver cualquier incidencia técnica que surja.

ARTICULO 53. SOPORTE A EQUIPOS EXTERNOS

e El area de Tl evaluara la solicitud y determinara la viabilidad de proporcionar
soporte, considerando la compatibilidad y politicas de seguridad.

e Los usuarios externos deben aceptar y cumplir con las politicas de uso de Ia
Universidad CES para recibir soporte técnico.

e La mesa de ayuda no podra destapar o abrir el equipo de computo de personal
externo.

TITULO VI. GOBIERNO DE TI

ARTICULO 54. ESTRUCTURA DE GOBIERNO DE TI

El Gobierno de TI define la priorizacién y definicion de proyectos de acuerdo con los
planes estratégicos y operativos. Sj mismo, establece un control sobre el uso de los
recursos asignados a los proyectos y permite que las diferentes areas se involucren
en la planeacion y ejecucién de estos.

El Gobierno de Tl esta compuesto de Ia siguiente manera:

e Comité ejecutivo de Tl

e Comité operativo de Tl
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o Comité ejecutivo de Tl: Revision y control en relacion con los recursos humanos,
financieros y tecnoldgicos. Alineacién de prioridades institucionales en relacién con
los proyectos de Tl en curso, nuevas necesidades, asi como la planeacién a
mediano v largo plazo.

e Comité operativo de TI: Gestion de Ti para la alineaciéon y toma de decisiones en
relacion con los recursos humanos, financieros y tecnolégicos de operacion
y proyectos.

ARTICULO 56. MIEMBROS DEL GOBIERNO DE Ti

e Comité ejecutivo de Tl: Directora administrativa y financiera, comité operativo de
Tl

¢ Comité operativo de Tl: Lider de TI, Coordinador de infraestructura de TI,
Coordinador de sistemas de informacion, Coordinador de servicios digitales.

ARTICULO 57. FRECUENCIA DE REUNIONES DEL GOBIERNO DE TI
» Comite ejecutivo de Tl: trimestral
e Comité operativo de Ti: semanal

TITULO VIi. CONSIDERACIONES FINALES

ARTICULO 58. REVISION Y ACTUALIZACION

e La tecnologia y las amenazas cibernéticas estan en constante evolucioén. Por lo
tanto, la politica de Tl sea revisada y actualizada periédicamente. Se realizara una
revision anual como minimo, o mas frecuentemente si hay cambios significativos
en el entorno tecnolégico o normativo. Las revisiones deben involucrar a todas las
partes interesadas relevantes, incluyendo el equipo de Tl y la alta direccion.

ARTICULO 59. CUMPLIMIENTO Y AUDITORIA

e E! cumplimiento de esta politica debe ser monitoreado regularmente a través de
auditorias internas y externas. Las auditorias ayudaran a identificar cualquier
incumplimiento o area de mejora, asegurando que la organizacién se adhiera a las
mejores practicas y a las normativas legales vigentes. Los resultados de las
auditorias deben ser reportados a la alta direccién y se deben implementar
acciones correctivas de manera oportuna.

ARTICULO 60. EDUCACION Y CAPACITACION

e La concienciacion y formacion de los empleados son esenciales para la efectividad
de la politica de Tl. Se deben realizar programas regulares para asegurar que todos
comprendan sus responsabilidades en relacién con la seguridad de la informacién
y la proteccién de los recursos tecnologicos. La capacitacion debe incluir
simulaciones de incidentes y actualizaciones sobre nuevas amenazas y mejores
practicas.
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ARTICULO 61. GESTION DE CAMBIOS

e Cualquier cambio en la infraestructura de TI, incluyendo la introduccién de nuevos
sistemas, aplicaciones o hardware, debe seguir un proceso de gestién de cambios
formal. Este proceso debe incluir la evaluacion de riesgos, pruebas y la aprobacion
de las partes interesadas antes de la implementacién. La documentacion de todos
los cambios debe mantenerse de manera detallada.

ARTICULO 62. CONFIDENCIALIDAD Y ETICA

e Todos los empleados deben adherirse a las normas de confidencialidad y ética en
el manejo de la informacion de la organizacién. Cualquier violacion de estas normas
debe ser tratada con seriedad y puede resultar en acciones disciplinarias,
incluyendo la terminacion del empleo y posibles acciones legales.

ARTICULO 63. DOCUMENTACION Y REGISTRO

e Mantener una documentacién precisa y detallada de todas las politicas,
procedimientos, incidentes y auditorias de Tl. Esta documentacion debe estar
accesible para las partes autorizadas y debe ser mantenida de manera segura.

ARTICULO 64. COMUNICACION

e Mantener una comunicacién clara y efectiva sobre la politica de TI. Se deben
establecer canales de comunicacion para reportar problemas, sugerencias y
consultas relacionadas con la politica de TI. La politica de Tl y cualquier cambio
significativo deben ser comunicados a todos los empleados de manera oportuna.

ARTICULO 65. EVALUACION DE RIESGOS

* La evaluacién de riesgos debe ser un proceso continuo y dinamico. Se deben
identificar, evaluar y mitigar los riesgos de manera proactiva. Los resultados de las
evaluaciones de riesgos deben ser utilizados para ajustar la politica de Tl y mejorar
las medidas de seguridad.

ARTICULO 66. COMPROMISO DE LA ALTA DIRECCION

e El exito de la politica de Tl depende del compromiso y apoyo de la alta direccion.
La direccion debe demostrar su compromiso proporcionando los recursos
necesarios, promoviendo una cultura de seguridad y cumplimiento.

ARTICULO 67. MEJORA CONTINUA

e La politica de Tl debe estar sujeta a un proceso de mejora continua, basado en el
aprendizaje de incidentes pasados, la evolucién de las mejores practicas y los
avances tecnologicos. Este enfoque asegurara que la organizacion esté siempre
preparada para enfrentar nuevas amenazas y desafios.
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ARTICULO 68. PUBLICACION

El presente acuerdo debe ser publicado mediante medio idéneo para el conocimiento
de todos los integrantes de la comunidad educativa.

Comuniquese y cumplase

Dado en Medellin a los treinta (30) dias del mes de octubre de 2024.

/

TGt

//——‘——\ A
JUAN GONZALO ARISTIZABAL VASQUEZ PAT IA CHEJNE FAYAD
Presidente (E) Secretaria
Consejo Superior Consejo Superior
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