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ASUNTO: Informe de gestion semestral “Subsistemas de administracién de riesgos”.

Estimado doctor Gaviria:

La universidad CES contempla varios subsistemas de administracion de riesgos que se hace
fundamental trabajar en el monitoreo y seguimiento de los mismos, en cumplimiento del marco
normativo y lineamientos institucionales

Estos subsistemas de riesgos hacen referencia a: Prevencion y Control de Lavado de Activos y
Financiacién del Terrorismo- SARLAFT/PADM, Sistemas de Corrupcion, Opacidad, Fraude y
Soborno -SICOFS- Programa de Transparencia y Etica Empresarial — PTEE, y Riesgos corporativos.

En ese sentido, la Universidad CES, cumple con las normatividades vigentes sobre estos
subsistemas de riesgos tales como: Circular Externa 000009 de abril de 2016 sobre la Prevencion y
Control de Lavado de Activos y Financiacion del Terrorismo, actualizada con la Circular Externa
20211700000005-5 de septiembre de 2021 — SICOF- y Circular Externa 2022151000000053-5 de
agosto 5 de 2022 para el PTEE y Circular externa Circular Externa 20211700000004-5 de 2021 por
la cual se imparten instrucciones generales relativas al cédigo de conducta y de buen gobierno
organizacional, el sistema integrado de gestion de riesgos y a sus subsistemas de administracion de
riesgos. Asimismo, la Universidad CES ha adoptado los mecanismos de control necesarios para
disefiar buenas préacticas de gestién del riesgo, aplicado a los procesos académicos, administrativos
y estratégicos de la Universidad CES.

El control interno es un tema de gran relevancia para la institucion, y es por ello que se han focalizado
esfuerzos desde la alta direccién para que se trabaje en un ambiente de control desde cada una de
las dependencias administrativas y academicas, y en funcion de ello, se tuvieron las siguientes
actividades principales durante el afio 2023:

- Como oficial de cumplimiento y lider del sistema de gestion del riesgo, las principales
actividades del afio 2023 fue centrar su monitoreo y seguimiento, en la evaluacion de
controles definidos en cada uno de los procesos de la institucion, pero lo més importante en
cada uno de los riesgos identificados por las diferentes direcciones y sus lideres de procesos.

- La Revisoria fiscal hizo un diagndstico de control interno — Auditoria afio 2023, evaluando
areas de control financiero, de Tecnologia de la Informacién, control administrativo y de
némina.

- Consultoria externa para realizar un diagnostico al sistema de control interno de la

Universidad desarrollado entre el 22 de agosto y el 30 de septiembre de 2023 donde el area
de gestion de riesgos acompafié en el proceso y este arrojo un informe sobre su estado de
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madurez y una serie de recomendaciones para que sean evaluadas'y consideradas en el

camino hacia el fortalecimiento del sistema de control interno de la Universidad.

El presente informe mostrara las actividades desarrolladas en este segundo semestre y las
recomendaciones impartidas en materia de gestién de riesgo a las dependencias evaluadas vy al
Consejo Superior, asimismo se mostrara los resultados de las evaluaciones realizadas a los
controles de acuerdo con el seguimiento y acciones realizadas por cada una de las areas.

La oficina de Gestién del Riesgo se encuentra atenta para aclarar las inquietudes que surjan
araiz de este informe.

Atentamente,

Natalia Andrea Mufioz Gil
Oficial de Cumplimiento
UNIVERSIDAD CES
nmunoz@ces.edu.co
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1. Actividades desarrolladas en el segundo semestre afio 2023

1.1 Actividades de tipo normativo

- En el mes de septiembre de 2023 se realiz6 evaluacién por parte de la revisoria Fiscal sobre
el diagnostico al disefio del Sistema de Administracion de Riesgos de lavado de Activos y
Financiacién de Terrorismo y Financiacion de Proliferacién de Armas de Destruccién Masiva,
como parte de las responsabilidades establecidas por la Superintendencia Nacional de
Salud, este fue entregado directamente al Consejo Superior y Sala de Fundadores:

Alcance: Realizar una evaluacion al Manual del SARLAFT de la Universidad frente a lo
estipulado por la Superintendencia Nacional de Salud, Circular Externa 000009 de 2016, lo
cual permite identificar si los requerimientos regulatorios si se cumplen, si estan
documentados y contemplados

Se enfocd solo en el disefio del sistema y no en la implementacion de las politicas y
procedentes, ejecucion de controles y de actividades enmarcadas en el sistema.

Nivel de cumplimiento: Se evaluaron 68 criterios : “Existe un proceso
monitoreado, evaluado y ejecutandose segun estandar, se ha realizado rigurosamente y esta
definido en detalle” y el 3% con oportunidades de mejoras “El atributo se encuentra disefiado
e implementado, pero no est4d adecuadamente documentado o se identifica algunas
oportunidades de mejora”

Tabla 1 — Oportunidades de mejora al manual del sistema de gestion integral del riesgo
Planes de accién

Oportunidades de mejora (revisoria Avance de implementacion y fecha

www.ces.edu.co

Fiscal)

Aunque la Matriz de riesgos y el manual
incluye medidas para el tratamiento del
riesgo/controles; los mismos no se
encuentran caracterizados y documentados
de tal manera que se pueda evidenciar la
trazabilidad completa; es decir no es posible
identificador responsables, evidencias,
plazos, y formas de ejecucion

Si bien, la Universidad establece el riesgo
residual como las medidas de control
establecidas para al mismo, no identificamos
la documentaciébn metodologica aplicada
para llegar a esta valoracion. Se sugiere a la
Universidad, incluir revisiones periédicas el
riesgo inherente, asi como documentar la
metodologia actualmente implementada para
la evaluacion y seguimiento del riesgo

Si bien, le manual actual de la Universidad
define variables establecidas para cada
proceso de segmentacion de los factores de
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(Gestion del riesgo)

Se actualizara la matriz
de riesgos, asi como el
manual documentando
las caracteristicas de los

controles tales como
responsables,
evidencias, formas de

ejecucion, etc.

Se  documentarqd la
metodologia
implementada
actualmente para la
definicion, seguimiento y
monitoreo tanto del riesgo
inherente como residual

Se definifa y se
documentara la
metodologia de
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Para este afio como estrategia se trabajo en
el fortalecimiento de los controles del sistema
de gestion integral de riesgo, por lo tanto, se
documenté en el manual la metodologia
adoptada y ya se encuentra en marcha

Estado: Cumplido

Se estd documentando en el manual de
riesgos el proceso de evaluacidon que tiene
definido la Universidad de acuerdo con la
guia definida, si bien nuestra metodologia no
contempla evaluacion del riesgo inherente
(Sin controles), sino que se basa en
evaluacion del riesgo residual (Con
controles), si hacemos corte cada afio de
como cerro la calificacién del riesgo y sobre
ello se trabaja al siguiente afio

se dejara
documentado en diciembre de 2023

Se estd trabajando con un grupo
interdisciplinario de la escuela de graduados,
con el fin de establecer perfilamiento de los
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riesgos, no se identifica la documentacion de
la metodologia definida e implementada para establecida

dicho proceso

segmentacion

universidad
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factores de riesgos y analitica de datos, y la
la metodologia que se trabajara, una vez
tengamos el modelo que se va a utilizar, se
iniciard a documentar en el manual de riesgos

Estado: En proceso, se dejara
documentado en el primer trimestre 2024

- Capacitacion a empleados: Como parte de las actividades de cumplimiento normativo, se
debe establecer estrategias de capacitacion, induccién y fomentar la cultura en gestién de
riesgos y para ello, se han desarrollado acciones que, como resultado, se evidencia un
proceso satisfactorio, Desde la creacion del area, se ha hecho un esfuerzo grande en
procesos de capacitacién y formacion en las diferentes tematicas que se han utilizado para
fomentar la cultura en gestién de riesgos que desde el afio 2017 a la fecha tenemos una
cobertura de 3.206 empleados y para este afio puntualmente se tiene una cobertura de 570
empleados- Ver tabla consolidado procesos de formacion

Se hizo actualizacién del curso de conocimientos del SARLAFT, con nuevos
mddulos sobre temas de Programa de Transparencia -PTEE y Sistemas de Riesgos
de Corrupcion, Opacidad, Fraude y Soborno -SICOFS. Este curso sirve como
herramienta de capacitacion institucional y requisito normativo.

Inducciones virtuales y presenciales al personal nuevo acerca de la politica y
procedimientos de Debida Diligencia y sobre el sistema de gestién integral del riesgo
de la Universidad CES.

Capacitaciones virtuales y presenciales al personal de apoyo a los procesos de
Debida Diligencia a los subsistemas de administracion de riesgos.

Envio de mailing por correo institucional a todos los empleados en temas de interés
asociados a los procesos de gestion integral del riesgo, SARLAFT, PTEE, SICOF y
canal de transparencia, conflictos de interés, politica de gestién del riesgo

Tabla 2 — Consolidado procesos de formacién

CONSOLIDADO PROCESOS DE FORMACION
Capacitacion Cur_so_ de Cursq de Cursc_)'de Induccidn
Afio proceso conocimientos | Generalidades gestion empleados Total
SARLAET sobre el del SICOFy Inte_gral del SARLAFT y general
SARLAFT PTEE Riesgo Riesgos
2017 117 322 439
2018 135 73 52 260
2019 123 168 94 385
2020 15 85 155 255
2021 154 389 39 268 850
2022 194 68 0 185 447
2023 146 80 98 0 246 570
el 884 537 687 1000 3.206
general 98

- Actualizacion de datos de las contrapartes: Cumplimiento de la Circular Externa 000009
de abril de 2016, numeral 5.2.2.2.2. se debe actualizar los datos de los empleados y
proveedores de la Universidad CES con una periodicidad anual
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Actualizacién empleados:

Para el afio 2023 se desarrollaron varias estrategias para que los empleados de la
Universidad CES actualicen los datos anualmente, una de ellas es la invitacién general por
correo electrénico enviado por el rector de la institucion, asimismo, se han enviado correos
directos a los lideres de procesos para dar cuenta que personal no ha cumplido con este
requisito y por Gltimo, correos periédicos desde la gestion del riesgo.

Con corte a octubre del 2023 se tiene que, a través de la plataforma IncluCES han iniciado
el proceso de actualizacién 740 empleados, en esta revisibn se excluye personal de
proyectos, sin embargo, solo 717 terminaron el proceso completo (declaracion firmada), los
demas estan a mitad del proceso en los diferentes estados.

Por su parte, hay un ndamero significativo de empleados que no han atendido a este
requerimiento, casi 1000 empleados estan pendientes de realizar la actualizacion de datos.
Junto con la alta direcciéon se debe definir que estrategias se avalan para que se pueda
abarcar una muestra significativa, se recomienda que este proceso este ligado a un tema de
incentivos, o como es de control normativo se gestione junto con secretaria general desde
lo normativo.

Gréfico 1 — Actualizacion de datos de los empleados afio 2023

Declaracién
conflicto; 14

Proceso
avanzado; 2

’ Declaracién
firmada; 717

Falta; 1031

Declaracién
PEP; 4

En proceso; 3

Uno de los datos de interés para analizar en la actualizacion, es el reporte de declaracion de
conflictos de interés, uno de ellos, es la declaracion de familiares o parientes hasta cuarto
grado de consanguinidad, afinidad y civil que laboran en la universidad, en esta categoria
reportaron 76 empleados. Hay otras categorias que se declaran en la actualizacién, como:
ser proveedor de la Universidad, ser duefio, socio, representante legal de una empresa que
tenga relacion con la universidad. Esta informacion al corte de este informe estad en
depuracion y estudio, una vez se tenga la base datos confiable, se enviara un informe de los
casos que amerite mayor claridad y que no represente riesgo para la institucion.

Gréfico 2 — Empleados que declararon familiares y parientes que laboran en la universidad CES
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Actualizacién proveedores

A través de la herramienta de IncluCES, como Unico medio de vinculacion y actualizacion
de datos de proveedores, para este afio 2023, se tiene que 921 proveedores se han
vinculado y han actualizado los datos, no obstante, solo 758, tiene el proceso completo, tanto
de validacién como de aceptacion por el area de contabilidad, 163 proveedores tienen el
proceso incompleto. Parte de las causas y es posible que en su mayoria de los casos se
haya porque porgue no se perfeccioné el relacionamiento por las partes y también es posible
que se de por temas internos de la Gestion administrativa.

Como accién de mejora a este proceso, se conversara con el area de Tecnologia de la
informacion para revisar estrategias, en funcion del aplicativo, y también se desarrollard una
capacitacién con las asistentes y el area de compras para revisar aspectos de Gestion
administrativa con el fin de que los procesos culminen satisfactoriamente.

En el mes de septiembre se envi6 email a todos los proveedores de la institucion tanto
personas naturales y juridicas la invitacion a la actualizacién de datos, esta fue enfocada en
divulgar la politica de Debida Diligencia de contrapartes, a la actualizacion de datos en la
plataforma a través de la herramienta IncluCES y al debido proceso del diligenciamiento.

Grafico 3 — Actualizacion de datos de los proveedores - afio 2023

Informacion Proceso

Informacion tributaria; 22 avanzado; 10

financiera; 70

Declaracién PEP;

En proceso; 32 ‘
29

Declaracién
firmada; 758

En la siguiente grafica, se muestra que, en la mayoria de los procesos de vinculacion y
actualizacién, son con personas juridicas nacionales, le sigue personas naturales
nacionales.

Gréfico 4 —proveedores segun el tipo de persona (Natural- juridica)
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- Atencion a requerimientos de autoridades de la Subintendencia Nacional de salud y la UIAF
— Unidad de Informacidon y Andlisis Financiero en materia de gestion de riesgos:

o Autodiagnéstico por parte de la Superintendencia Nacional de Salud sobre el grado
de implementacion del Coédigo de Conducta y Buen Gobierno (CCBG), los
Subsistemas de Administracion de Riesgos (que componen el Sistema Integrado de
Gestion de Riesgos - SIGR) y del Programa de Transparencia y Etica Empresarial
(PTEE).

o Evaluacion Nacional de riesgos realizada por la UIAF

o Autoevaluacion del cumplimiento del Codigo de Conducta y Buen Gobierno

2. Seguimiento al Control interno de la Universidad CES
2.1 Diagnoéstico del sistema de control interno realizado por consultoria externa

- Se dio acompafamiento a la Consultoria externa realizada por Martha Cecilia Arroyave
Lépez, lider experta en gestion del riesgo, continuidad del negocio, y control corporativo, con
el fin de desarrollar un diagnéstico al sistema de control interno de la Universidad CES, que
se realizo entre el 22 de agosto y el 30 de septiembre de 2023. Como producto, se entrego
a la Administracion, un informe con una hoja de ruta y recomendaciones para aplicar en la
institucion en los procesos que fueron evaluados.

El objetivo de este Diagnéstico es la evaluacién del ambiente de control, la administracion
del proceso de la gestion de riesgos, las actividades de control, el monitoreo y comunicacion
y las buenas précticas de gobierno corporativo en procesos clave administrativos y
financieros.

La oficina de gestion del riesgo acompafio este proceso de evaluacion de control interno,
definiendo un plan de trabajo para revisar con las areas que fueron entrevistas, los planes
de mejoramiento, la pertinencia de los mismos, su priorizacion, avance y fecha en las que
se haria seguimiento para el cumplimiento de estos.

El dia 2 de octubre en comité de riesgos se realiz6 la socializacién del informe entregado por
la consultora, en el que participaron los Directivos, Rector, Secretaria General y un
representante del Consejo Superior.

A continuacién, se muestra los resultados del seguimiento que se hizo con cada una de las
areas sobre la aplicacion del control interno en cada uno de los procesos.

En total fueron 155 recomendaciones realizada por la consultora para el mejoramiento del
Sistema de control interno -SCI en la institucion, de acuerdo con los criterios de evaluacion
muestra que el SCI de la Universidad, es poco efectivo y que se encuentra en un estado
intuitivo, y ambiente de control débil.

A continuacion, se detallan las areas que fueron de interés para realizar el diagnéstico y nivel
de madurez de la institucion frente al tema de control interno.
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Mercadeo

Apoyo Financiero

Costos y Presupuestos

Planeacion

Bienestar institucional

Compras

Secretaria General — Oficina Juridica
Infraestructura fisica

Secretaria General - Gestién Documental
Seguridad fisica

Contabilidad

Gestion del riesgo

Tecnologias de la Informacién

Tesoreria

De acuerdo con el resultado de evaluacion, se debe abordar con prioridad las siguientes
areas:

o Tesoreria: Estructura, delimitacion de responsabilidades, accesos y privilegios,
segregacion de funciones, adecuacioén del control. (Ver recomendaciones detalladas
para el area)

o Tecnologias de la Informacion: Estructura y gestion del talento, capacidades y
recursos para gestionar obsolescencia y actualizacion de versionamiento (SAP,
Vertical académica, IPS, CVZ).

o Negocios: Recoger las areas de negocio y concesionarios bajo una jefatura que
dependa de la Direccion Administrativa y Financiera.

o Intervenir a la estructura organizacional.

o Formalizar, actualizar y divulgar la Jerarquia hormativa y la normatividad interna de
la Institucion.

El &rea de gestion del riesgo junto con el lider del proceso evaluaron cada una de las
recomendaciones con el fin de definir su intervencién, encontrando que a nivel general hay
una buena recepcion para iniciar las acciones en cada uno de sus procesos, como resultado
se aplicaran 139 medidas de las cuales 106 se abordaran con alta prioridad (menor a 6
meses) ya que su implementaciéon genera alto impacto y es de gran relevancia para los
objetivos estratégicos y de los procesos de la dependencia.

Grafico 6 - Numero de medidas de acuerdo con nivel de priorizacién

Baja
9

Media
24
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A continuacion, se muestra la priorizacion que le dio cada dependenci@para su intervencién

de acuerdo con su importancia y el nivel de interés que le aporta al mejoramiento de la
estrategia institucional pero principalmente al proceso.

Gréfico 7 - Numero de planes de accién segun su prioridad y area
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Por su parte, también se revis6 qué medidas se van a aplicar y cuales medidas no, ya que
no todas las recomendaciones por la naturaleza de la institucion y el modo de operacién no
se podria implementar.

También, hay recomendaciones que requieren de mayor contextualizacién de la experta,
para este, se establecera una reunion para mayor claridad.

Grafico 8 - Numero de planes Vs pertinencia de aplicacion

A la espera de
contextualizacién
4; 2%

No aplica
12; 8%

Aplica
139; 90%

De acuerdo con la estrategia definida por la gestién del riesgo, trimestralmente se hard un
seguimiento de las medias adoptadas de acuerdo con las fechas de implementacion
establecidas por el lider del proceso. Este proceso iniciara en el afio 2024 y su primera
revision dara lugar en marzo del 2024.

Como la Universidad aun no cuenta en su estructura organizacional con un area especifica
en auditorias o control interno, el &rea de gestidn del riesgo, vinculara dentro de su proceso
de monitoreo y seguimiento de los riesgos, no solo el seguimiento a los controles que se
establezcan para la mitigacion y prevencion de los riesgos, sino también de los que surjan
como medidas de accion realizadas por entes externos y por la revisoria fiscal.
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riesgos, con el fin de fortalecer el SCI en los distintos procesos y de las areas.
2.2 Diagnéstico de control interno por revisoria fiscal

La Revisoria fiscal en el mes de septiembre, entregd un informe a la sala de fundadores
donde se detallan las debilidades de los controles en cada una de las areas auditadas, las
recomendaciones sugeridas y el plan de accidn establecido por la Universidad.

El 22 de noviembre de 2023, se realiz6 una reunion de seguimiento con las areas implicadas,
las gerencias de las sedes y la revisoria fiscal, en el que se hizo seguimiento a los planes
de accidn que establecié la Universidad para atender las oportunidades de mejora. El area
de gestion de riesgos establecio en su estrategia de monitoreo y seguimiento a estos planes,
con el fin de atender y mejorar los procesos que se encuentran con debilidades en controles
en algunos procesos.

En total fueron 56 oportunidades de mejoras que fueron recomendados por este ente de
control, de los cuales 21 corresponden al area de Tecnologia de la Informacién y 35 se
identificaron para algunos procesos puntuales, de tipo administrativo y financiero

A continuacion, se muestra las areas auditadas el nimero de planes de accién que se deben
atender.

Gréfico 9 — Dependencias responsables Vs Nro. de recomendaciones por Revisoria fiscal

Apoyo financiero
Gestién del Riesgo
Gestion documental / Tecnologia de la informacidn
Nomina
Planeacién
Seguridad fisica
Universidad CES
Proyectos

Activos fijos
Tesoreria
Compras
Contabilidad

Tecnologia de la informacion

Se evaluaron cada una de las recomendaciones de la revisoria fiscal y cada lider definio su
prioridad, evidenciando que para el afio 2024, se intervendran la mayoria de ellas con
prioridad media y alta, con 28 y 24 medidas respectivamente, solo 4 medidas de las 56
establecidas se atenderan con prioridad baja. La definicion de las prioridades no solo esta
dada, por la importancia de atender las recomendaciones, sino por el tiempo de su atencion,
es decir, la prioridad baja esta descrita como una recomendacion que puede atenderse hasta
en un plazo de un (1) afio, aportando igualmente gran importancia a los objetivos
estratégicos y del proceso.
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Grafico 10 - Nimero de medidas de acuerdo con su nivel de priorizacién
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3. Actividades de gestion paralos subsistemas de administracién de riesgos

- Lagestion del riesgo se encuentra liderando el proyecto de Plan de Continuidad del Negocio
-BCP- con el acompafiamiento y asesoria del corredor de Seguros Willis, un proyecto
importante dentro de la estrategia institucional en la continuidad del negocio

Estas son las dependencias prioritarias en los que iniciamos la activacién del BCP. se
escogieron 6 proceso prioritarios de acuerdo con la evaluacién de impacto al negocio-BIA.

Gestion financiera

Gestién Administrativa
Infraestructura

Tecnologias de la Informacion
Laboratorios

Facultad de Medicina

O 0O 0O O O ©°

El objetivo para el afio 2024 es lograr replicar esta metodologia y estrategias para todos los
procesos de la Universidad.

Se ha avanzado en las siguientes actividades del proyecto BCP, este proyecto finaliza en la
segunda semana de diciembre de 2023, en el que se formalizara al Rector la entrega de
este proyecto una vez se retomen las labores en enero 2024

o Evaluacion de impacto -BIA- de los procesos misionales, estratégicos y de soporte
para priorizar procesos

o Inspeccion de riesgos por parte de Willis

o Entrevista con los lideres de los procesos prioritarios para recursos minimos de
recuperacién

o Entrevista lideres para la definicion de estrategias de los Recurso Minimos de
Recuperacion

o Validaciény prueba de escritorio a los 6 procesos prioritarios del plan de continuidad
del negocio -BCP

- Acompafiamiento como parte integral del equipo del proyecto de transformacién digital, en
el que se patrticipa en actividades estratégicas para avanzar en el mismo, también junto con
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el consultor semanalmente se realiza analisis de los riesgos del ‘proyecto, con el fin de

establecer estratégicas de mitigacion y prevencion de riesgo y transmitirlo a los Sponsors y
al equipo base del proyecto

- Para el segundo semestre no se reporté a las autoridades competentes, actividades de
operaciones sospechosas, inusuales, ni coincidencias en listas, ni coincidencias en medios
de comunicacién masivo. Se report6 las transacciones en efectivo superiores a 5.000.000
millones de pesos recibidos o0 pagados por los clientes.

- Durante el mes de noviembre se realizaron los monitoreos y seguimientos con todas las
dependencias que hacen parte de las diferentes direcciones (Rectoria, Investigacion e
Innovacién, Académica, Administrativa y Financiera, Extension y Secretaria General) el
monitoreo se enfocd principalmente en revisar y evaluar el cumplimiento de los controles
propuestos.

- El 20 de noviembre se inici6 la consultoria con expertos en analitica de datos en modelos
de riesgos financieros para la evaluacion, medicién, proyecciones y generacion de alertas
tempranas. La propuesta es para implementarla en las 3 sedes (Poblado, Sabanetay CVZ).
Se dio inicio con la IPS CES, esto debido a que por cumplimiento normativo Circular Externa
20211700000004-5 de 2021, se deben priorizar unos riesgos entre otros de tipo financiero y
operacional, por lo que se trabajaran riesgos de liquidez, crédito, mercado de capitales,
actuarial y de tipo operacional, el cual incluye:

- Modelacion de la demanda agregada de cada uno de los 3 negocios (IPS y Clinica veterinaria,
universidad)

- Pronéstico agregado de la demanda de cada negocio

- Analisis de 17 riesgos 5 Universidad, 6 IPS y 6 Veterinaria

- Analisis de desempefio de los modelos backtesting tests

- Analisis de escenarios (stress tests)

- matrices de impacto, una por cada hegocio

- interfaces Graficas de Usuario, una por cada negocio

- Capacitacion tedrico-practica

Una vez finalizando la etapa en la IPS CES, se replicara los modelos para la Universidad y CVZ,
es un proyecto que dura aproximadamente 8 meses, de los cuales se proyecta, un insumo
valioso para la toma de decisiones y minimizar riesgos.

3 Seguimiento y monitoreo de los riesgos

- Parte esencial del proceso de gestion del riesgo, es la etapa de monitoreo y seguimiento
establecido semestralmente, este afio se focalizé en revisar el cumplimiento de los controles
y los diferentes planes de accién definidos, tanto para la mitigacién y prevencion de los
riesgos identificados como para el mejoramiento de los procesos de la dependencia, durante
este segundo semestre se dieron varias auditorias externas, como la de revisoria fiscal y la
contratacidn de una consultora para realizar un diagnéstico al sistema de control interno de
la Universidad.

- Para este afio 2023, el area de gestion del riesgo trabajo en la unificacion de las matrices de
riesgos, este proceso ha tenido una evolucion importante respecto a su gestion y monitoreo
de los riesgos. Antes, se trabajaba con cada una de las dependencias administrativas en el
monitoreo y seguimiento de los riesgos, posteriormente se migréd a que los directores fueran
los responsables de los riesgos apoyandose en los lideres administrativos, ahora se trabaja
en la gestién de riesgos por procesos con un mapa de riesgos general y que cada una de
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0 de controles para

Se disefié una herramienta para evaluar los controles definidos por cada lider de proceso, teniendo
en cuenta variables como: Relevancia, Pertinencia, Evidencia, Eficacia y Viabilidad. El resultado de
evaluacion se categoriza de acuerdo con las siguientes escalas de evaluacién y dependiendo de su
resultado, se establecen planes de accion.

Tabla 3- Descripcion de valoracion del control

El control es optimo, efectivo, eficiente, econdmicamente viable y ejecutdndose

adecuadamente.

80 El control esta disefiado y ejecutdndose adecuadamente, cumple con la mitigacion del
riesgo. Se debe establecer planes de mejora puntuales dirigidas a su mantenimiento

60 El control cumple parcialmente el objetivo de mitigacion del riesgo, el disefio y/o ejecucién
del control requiere mejoras. Se debe establecer planes de mejoramiento a mediano plazo

El control no cumple con las necesidades de mitigacion del riesgo, se debe establecer
acciones significativas. Se requiere fortalecer o mejorar el disefio y/o ejecucion.

El control no esti disefiado o no se ejecuta, se debe establecer un plan de accidon
inmediato que fortalezca su disefio y puesta en marcha.

A continuacion, se reporta los resultados que se obtuvieron de la evaluacion y seguimiento de los
riesgos y controles:

En la siguiente grafico, se muestra el nimero de controles que se han definido por cada categoria
de riesgo, para los riesgos de tipo, operativo que son los riesgos que los lideres de procesos
administrativos  identifican y aportan a la mitigaciébn de los mismos desde sus roles y
responsabilidades, también se encuentra de tipo estratégico, que son los riesgo que han definido la
alta direccion y que son riesgos que afecta el cumplimiento del plan estratégico de desarrollo y que
desde cada dependencia administrativa aportan a la definicion y cumplimiento de los controles, por
Gltimo, los de Subsistemas de riesgos , estos son riesgos que se han definido en cumplimento de los
sistemas de SARLAFT, PTEE, SICOF.

En total, se tienen identificados y evaluados 458 controles, de los cuales 344 se cumplen totalmente,
es decir operan en el dia a dia dentro de las responsabilidades y funciones de cada area, no obstante,
la mayoria estos operan manualmente, es decir, que requiere de un factor humano, esto puede
conllevar en gran medida a que ocurra frecuentemente el error humano.
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y 1977

Gréafico 11 - NGmero de controles segun la tipologia de riesgos

Riesgos
subsistemas
de riesgos ; ’ -

Riesgos 46 Riesgo
estratégicos; rativo;
186

Es importante resaltar que bajo la supervision de todas las direcciones se encuentran los controles
gue se tienen definidos para la mitigacion y prevencion de los riesgos de la institucion, y que con la
labor de sus lideres de procesos administrativos se ejecuta el cumplimiento de los mismos. Es de
anotar que la mayoria de los controles definidos se enfoca en los riesgos operativos y es coherente
ya que la operacion y estabilidad del negocio es principalmente desde la gestion administrativa

Para los riesgos de tipo estratégicos, si bien estos estan en responsabilidad de la alta direccién es
importante mencionar que el establecimiento y desarrollo de estos controles estan en cabeza de
todas las unidades de apoyo, misional y desde la misma estrategia.

Tabla 4- Numero de controles por Direccién segin el tipo de riesgo

Riesgos

Direccion Rlesg_o Rles’g(_)s subsistemas Total
operativo estratégicos de riesgos general
Direcciéon Académica 42 45 87
Direccion Administrativa y Financiera 101 71 10 182
Direccién Investigacion e Innovacion 30 30 60
Rectoria 36 21 57
Secretaria General 15 14 3 32
Rectoria - Direccién Extension - Direccion
. 1 1 2
Académica
Direccion Administrativa y Financiera - 1 1

Direcciéon Académica
Rectoria - Direccién de extension 1 1
Direccion de Extension - Direccion
.. . . . 1 1
Administrativa y Financiera
Consejo Superior 2 32 34

Secretaria General - Direccién de Extension -
. S . X ) : 1 1
Direccion Administrativa y Financiera

Total general 226 186 46 458

De acuerdo con el resultado de evaluacion de los controles, se identificé que de los 458 controles
gue se tienen definidos, el 87.55% que representan 401 controles estan en rangos de 80 y 100 de
acuerdo con los criterios de evaluacion, son 6ptimos, efectivos, eficientes, econémicamente viable y
ejecutdndose adecuadamente, y que para algunos casos se debe establecer planes de mejora
dirigidas a su mantenimiento. El 12.45% restante, que representan 57 controles, si requieren mayor
atencion dado que cumple parcialmente la finalidad o no cumple el objetivo de mitigacién de riesgos,
para estos casos con el lider del proceso, necesariamente se establecieron planes de mejoramiento
significativos.
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Tabla 5- Numero de controles distribuidos segun su rango de evaluacion

Direcciones 40 60 80 100 latal
general
Direccion Académica 8 10 39 30 87
Direccion Administrativa y Financiera 5 16 93 68 182
Direccién Investigacion e Innovacion 1 5 30 24 60
Rectoria 2 3 24 28 57
Secretaria General 1 3 25 3 32
Rectoria - Direccién Extension -
; i P 2 2
Direccion Académica
Direccién Administrativa y Financiera
; . DO 1 1
- Direccién Académica
Rectoria - Direccién de extension 1 1
Direccion de Extension - Direccion
e ) . . 1 1
Administrativa y Financiera
Consejo Superior 1 33 34
Secretaria General - Direcciéon de
Extension - Direccion Administrativa y 1 1
Financiera
Total general 17 40 214 187 458

Gréfico 12- Porcentaje de calificacion segin los rangos de criterios de evaluacion

40;3,71% ,-60;8,73%

100; 40,83%

80;46,72%

Por su parte, la evaluacion de los controles arrojé que la mayoria de ellos le apuntan a la prevencion
de la ocurrencia de los riesgos, significa que los lideres de los procesos quieren anticiparse, actuar
antes de que se materialice un riesgo, se tomen medidas de manera de que su probabilidad de
ocurrencia disminuya, Generalmente estas medidas implican menores costos de tratamiento para
evitar las pérdidas que pudiera ocasionar la materializacién de los riesgos.
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Direcciones Deteccién Prevencion Proteccién lfotal
general
Direccion Académica 3 84 87
Direccion Administrativa y Financiera 9 166 7 182
Direccion Investigacion e Innovacion 4 53 3 60
Rectoria 3 52 2 57
Secretaria General 2 30 32
Rectoria - Direccién Extension - Direccion
o 2 2
Académica
Direccion Administrativa y Financiera - 1 1

Direccion académica
Rectoria - Direccién de extension 1 1
Direccién de Extension - Direccion

Administrativa y Financiera 1 1
Consejo Superior 34 34
Secretaria General - Direccion de Extension -
h s . : ) ; 1 1
Direccion Administrativa y Financiera
Total general 22 424 12 458

Asimismo, se muestra el nimero de controles que requieren planes de acciones en las diferentes
direcciones, esto no solo obedece a mejoras para su mantenimiento, sino también controles nuevos
que los categorizamos como planes de accién.

De acuerdo con la estrategia definida por la gestiébn del riesgo, trimestralmente se hara un
seguimiento de las medias adoptadas de acuerdo con las fechas de implementacion establecidas
por el lider del proceso. Este proceso iniciara en el afio 2024 y su primera revision dara lugar en
marzo del 2024.

Gréfico 13- Direcciones que establecieron planes de accion

Direccidn de Extension

Secretria General - Direccion de Extension - Direccion Administrativa y Financiera
Consejo Superior M ]
Direccién de Extension - Direccion Administrativa y Financiera
Rectoria - Direccién de extension
Direccién Administrativa y Financiera - Direcciéon Academica
Rectoria - Direccién Extension - Direcciéon Académica

Secretaria General —
Rectoria 4
Direccion Investigacion e Innovacién IEEEEEEEEEEEESEEEEnm—— ] 8

Direccion Administrativa y Financiera I 35

Direccion Académica HEEEEEEEEEEEEEEEEm—— 16

Para mayor comprension y entendimiento de la informacion que se menciona en el presente informe
la gestion del riesgo, pone a disposicidn la documentacién y archivos que requieran para visualizar
y revisar los datos que arroja el seguimiento y monitoreo. Toda su trazabilidad se encuentra desde
el afio 2017 a la fecha.
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3.1 Reporte de eventos

Hallazgo:

Es importante dejar plasmado en el presente informe, que durante este segundo semestre se reporto
por la lider de tesoreria, una situacién de alto riesgo, que genera un impacto principalmente en temas
econdmicos, y reputacional, este obedece a un posible riesgo de fraude categorizado por infidelidad
financiera y abuso de confianza por parte de empleados que desempefia el cargo de asistente
administrativo con funciones de facturacion y recaudo en la sede de CVZ, esto dado que, en la
verificacion y en el desarrollo de los controles que se tiene por parte del area, se pudo detectar esta
situacion.

Dentro de las acciones que se han desarrollado, se encuentran arqueos a las cajas de las diferentes
sedes tanto al sistema como fisicos, acceso al monitoreo de cAmaras que permita la revision de los
puntos de caja, lo que se pudo detectar malas practicas e intencionalidad de las cajeras lo que puso
en situacion de vulnerabilidad el proceso financiero de la institucion.

Esta situacion se encuentra en conocimiento de instancias como: Rectoria, Direccion Administrativa
y Financiera, Gerencia CVZ y areas implicadas, asi como la revisoria fiscal que por norma se debe
notificar este tipo de situaciones.

La universidad tiene identificados riesgos con calificacion de magnitud alta, asociado a la categoria

de fraude:
Tabla 7- Evaluacion de riesgos
. Descripcion del riesgo Magnitud
Tipo de . . - .
- ¢ Qué le preocupa frente al logro de los Probabilidad Impacto Riesgo con
riesgo =
objetivos? Controles
Riesgo Inadecuada revision de los estados financieros
operativo/Fin para Ia_ liquidez y splvenma economica de la Posible Moderado Alto
. Universidad CES (riesgo en el recaudo del
anciero :
dinero).
. Alteracion, modificacion o manipulacién de
Riesgos . - . )
; informacion o datos de la Universidad, con el
subsistemas L . . - . Probable Moderado Alto
de riesgos propo~5|to de reflejar una situacion equivocada o
engafiosa en los controles internos y externos .

Estos son los controles que actualmente se tienen establecidos para la prevencién y mitigacion de
estos riesgos desde el area financiera/tesoreria

- Acceso al monitoreo de camaras que permita la revision de puntos de cajas

- Adquisicion de caja recaudadora monitoreo, recoleccién y consignacion por parte de Brinks
de Colombia con lectura de usuario para comprobacién de recoleccion del efectivo

- Fuga de cocimiento por alta rotacion del personal en el area

- Monitoreo y conciliacién de actividades de caja (diario), ademas del reporte de las
novedades encontradas.

- Instructivo de caja, Reglamento de tesoreria, reglamento de caja menor

- Realizacién periédica de arqueos de caja

- Segregacion de funciones ( Limitacion de permisos en los sistemas de informacién - SAP,
en los perfiles de cargos, portales bancarios).

- Capacitacion al personal nuevo y reinducciones a necesidad.
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3.1.1 Acciones correctivas para fortalecer los procesos financieros:
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A continuacioén, desde el area de gestion del riesgo se recomienda unas acciones adicionales para
fortalecer y fomentar un ambiente de control en los procesos financieros.

Principalmente el fraude, se pueda dar por una mala intencién de una o varias personas que abusan
de la confianza depositada en ellos, y lo otro es la debilidad en la asignacién de roles y perfiles en
los sistemas informaticos, por lo que es importante en primera instancia intervenir acciones dirigidas
a las personas, asi como en mejorar los procesos del area y los sistemas informaticos.

Tabla 8- Recomendaciones para fortalecimiento de los controles por gestion del riesgo

Recomendaciones para fortalecimiento de los controles

Establecimiento de auditorias forenses como minimo una (1)
al afio que evallen areas vulnerables especialmente del
proceso financiero

Fortalecer los procesos sancionatorios y su divulgacion.

Establecer una politica especialmente para las sedes de IPS
y CVZ que determine el monto maximo permitido de efectivo
e incentivar a la utilizacién de otro tipo de transaccionalidades
que ofrecen las entidades financieras (politica de manejo de
efectivo)

Procesos disciplinarios inflexibles que representen una actitud
de cero tolerancias al fraude y que vayan alineados con el
cédigo de conducta y buen gobierno y reglamento interno de
trabajo

De acuerdo con la definicién de los perfiles de cargo, se debe
segmentar los empleados que sean mas vulnerables y
susceptibles al riesgo de fraude, como por ejemplo procesos
que dentro de sus funciones contemplan el manejo de
recursos, llaves y claves de la universidad, como lo son
cargos directivos, personal de las éareas de compras,
tesoreria, contabilidad, cartera, tecnologia de la informacion,
caja, audiovisuales, vigias, aseo y mantenimiento. Si bien, se
estan ejecutando pruebas de poligrafo o visitas domiciliarias
en ciertos procesos, aun no esta reglamentado cuales cargos
son los que deben de tener estas pruebas.

Delimitacion de las responsabilidades y funciones que deben
realizar especialmente el personal de la gestién financiera

Areas implicadas en la
ejecucion del control

Gestion del riesgo — Rectoria —
Direccién administrativa y
Financiera

Secretaria general — Gestion del
riesgo

Direccion Administrativa y
Financiera

Secretaria general — gestion del
riesgo - rectoria

Desarrollo Humano — Gestion del
Riesgo -Rectoria

Desarrollo Humano — Direccion
administrativa y financiera

Asimismo, desde la direccién administrativa y financiera/tesoreria y por recomendaciones de
revisoria fiscal ha solicitado gestionar con prioridad las siguientes acciones:
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Tabla 9- Recomendaciones la direccién administrativa y financiera’ yTevisoria fiscal
Recomendaciones Responsables

1 Actualizar y documentar los procesos principalmente de Planeaciébn -Tecnologia de la
gestion financiera y definir los roles, perfiles y permisos para el  Informacion,
manejo del sistema del ERP.

2 Establecer un cajero y/o auditor principal en cada sede para Direccion Administrativa y
gue monitoree diariamente las cajas y rinda cuentas a la Financiera — Tesoreria.
direccién administrativa y financiera.

3 Definir una politica integral sobre el manejo del fraude Direccion Administrativa y
Financiera — Planeacion — Gestion
del Riesgo

4 Soportar desde la direccion administrativa y financiera el Direccion administrativa y financiera

personal de las sedes que tiene funciones financieras paraque - gerentes
se les rindan cuenta a los lidera de procesos

5 El area de Tesoreria entregd y socializ6 a la gerencia de CVZ Gerencia CVZ
y a la coordinadora administrativa y financiera de CVZ un
informe de monitoreo, seguimiento y control en cual donde
detalla situaciones de manejos financieros inadecuados, este
fue entregado el dia 2 de agosto de 2023

6 Desde la tesoreria se notifica diariamente a través de correos, Gerencia CVZ
lo que dentro del proceso de control y monitoreo presenta
inconsistencia y errores.

3.2 Planes de accion monitoreo al cumplimiento de los subsistemas de Administracién de
riesgos

A continuacion, se detallan los hallazgos que se han detectado en las verificaciones para el
cumplimiento de la politica de los subsistemas de riesgos y el seguimiento de los mismos, en el
presente informe solo se mencionara las acciones que a la fecha se encuentran abiertas y en proceso
de ejecucion.

Contraparte: Cliente

Hallazgo

Pagos en diferentes cajas por un cliente/usuario en un mismo dia: El sistema actual no permite
identificar si un mismo cliente ya superé el valor establecido para iniciar el proceso de Debida
Diligencia. Las diferentes cajas no se intercomunican o no genera una alerta.

Seguimiento

Con la actualizacién que se hizo a la politica de riesgos en el afio 2022, se determiné que, para
iniciar un proceso de conocimiento ampliado del cliente y el diligenciamiento de formulario, se
aument6 el monto que se tenia de 3 a 5 millones de pesos en efectivo tal como lo establece la norma
para el reporte de operaciones en efectivo a la UIAF. Con este nuevo cambio, se minimizé el
fraccionamiento de pagos ya que no es muy frecuente pagar en efectivo hasta ese monto, y por tanto
se minimiz6 el diligenciamiento del formulario ya que era muy reiterativo la evasion de este o el
fraccionamiento de dinero para evadir el diligenciamiento. Sin embargo, puede presentarse esta
situacion en algiin momento, la cual pasaria desapercibida ya que las cajas no tienen comunicacion
entre ellas.

Estado

Abierto
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Contraparte: Empleado
Hallazgo

Se ha recomendado hacer un perfilamiento de los cargos de los empleados que sean mas vulnerables,
como lo son los que involucran manejo de dinero y de personal, para que al momento de su
contratacion se les haga un proceso mas completo donde se incluya visitas domiciliarias y poligrafo.
Seguimiento

La oficial de cumplimiento ha hecho la anotacién en el proceso de desarrollo humano de que se debe
de estandarizar el proceso de contratacion y determinar que perfil de cargo deben contar con visita
domiciliaria o prueba de poligrafo, ya que son cargos sensibles que dentro de sus funciones
contemplan el manejo de dinero, llaves y claves de la universidad, como lo son cargos directivos,
personal de las areas de compras, tesoreria, contabilidad, cartera, tecnologia de la informacién, caja,
audiovisuales, vigias. Si bien, se estan ejecutando pruebas de poligrafo o visitas domiciliarias en
ciertos procesos, aun no esta claro y determinado cuales cargos son los que lo deben de tener estas
pruebas. Se realizar4 un acercamiento con el area de desarrollo humano para continuar con este
andlisis y exponerlo a la alta direccion.

Estado

Contraparte: Empleado
Hallazgo
Incumplimiento al debido proceso de seleccion y vinculacion del empleado

Seguimiento

En el monitoreo, se hace un muestreo aleatorio de las contrataciones y vinculaciones realizadas en el
periodo de evaluacién a las areas de bienestar institucional y relaciones laborales, se evidenci6 que hay
casos donde no se cuenta con el debido proceso de seleccidn y simplemente se hace la vinculacion
directa, dejando de realizar, por ejemplo, entrevistas psicoldgicas y validaciones de seguridad
requeridas, siendo un riesgo alto para la entidad saltarse la politica interna.

Asi mismo, se encontrd que en los casos donde fue una promocién interna tampoco se cuenta con la
documentacién requerida, ni con el proceso completo donde se involucre lo desarrollado en la Debida
diligencia tanto para las funciones que desarrolla Bienestar Institucional y relaciones laborales.

Estado

Abierto

Contraparte: Empleado

Hallazgo

La informacién alojada en IncluCES no se replica a SAP, generando un conflicto en la alineacion en
estos dos sistemas.

Seguimiento

Se realiz6 la solicitud al area de tecnologia de la informaciéon para examinar cémo se puede vincular los
datos alojados en IncluCES y como migrarlos a SAP, de tal manera que ambos sistemas queden
actualizados en tiempo real y no generar reprocesos de actualizacién manual en algunos de los dos
sistemas. Se esta evaluando con el proveedor Ikitech la propuesta econémica para su solucion.
Estado

Abierto

Contraparte: Empleado

Hallazgo

Al momento de una vinculacién nueva de un empleado, se diligencia el formulario de conocimiento de
manera fisica, haciendo que la informacién contenida en el documento no esté alojada en una base de
datos, la dificultad que existe es que no todos los empleados cuentan con usuario y contrasefia de SAP
que les permita ingresar a IncluCES vy diligenciarlo en dicha plataforma desde el dia 1 que ingresan, tal
como se realiza en el proceso de actualizacion anual de empleados

Seguimiento
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Se esta evaluando con el proveedor Ikitech la propuesta econémica para ucion

Estado
Abierto

Contraparte: Empleado

Hallazgo

Con corte a octubre del 2023 se tiene que, a través de la plataforma IncluCES han iniciado el proceso
de actualizacion 740 empleados, en esta revision se excluye personal de proyectos ya que no todos
cuentan con usuario y contrasefia, sin embargo, solo 717 terminaron el proceso completo (declaracién
firmada), los demas estan a mitad del proceso, sin concluir.

Por su parte, hay un nimero significativo de empleados que no han atendido a este requerimiento, casi
1000 empleados estan pendientes de realizar la actualizacién de datos.

Seguimiento

Junto con la alta direccién se debe definir que estrategias se avalan para que se pueda abarcar una
muestra significativa, se recomienda que este proceso este ligado a un tema de incentivos, o0 como es
de control normativo se gestione junto con secretaria general desde lo normativo.

Estado

Abierto

4 Canal de Transparencia de la Universidad CES

La Universidad CES, desde el afio 2019 cuenta con varios medios de comunicacion, donde pueden
reportar o denunciar hechos que vayan en contra de las politicas institucionales, principios y valores
y lo relacionado con el Cédigo de Conducta y Buen Gobierno, los medios de comunicacion son:
Canal de transparencia y el correo electrénico de Linea ética

A través del oficial de cumplimiento se inicia el proceso de recepcion de denuncias, no obstante, la
activacién del protocolo de investigacion estid bajo la responsabilidad de Rectoria y Secretaria
General.

Como parte del proceso de evaluacion del control interno de la universidad, se evidencia que es
importante implementar unas mejoras al proceso y para el afio 2024 se tiene las siguientes acciones
a ejecutar en el canal de transparencia y linea ética:

Tabla 10 - Planes de accion para implementar en el canal de transparencia y linea ética

ID Planes de accion Seguimiento alas Acciones de mejora

1 Definir una reglamentacién Se tiene un procedimiento sobre la atencién de denuncias, asi mismo
y/lo politica sobre no un protocolo para hacer los reportes, también se definié un acuerdo
retaliacion por reportes de de confidencialidad donde todos los que intervienen en la
buena fe, que garantice la investigacion de las denuncias firmaron y se anexaron a los contratos
credibilidad de la linea de laborales, No obstante, se definira una reglamentacién y/o politica
transparencia ante el sobre no retaliacion por reportes de buena fe, que garantice la
denunciante. credibilidad de la linea de transparencia ante el denunciante.
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Dentro del procedimiento de atencion™ de

2 Revisar el proceso de >-denuncias se tiene
escalamiento y notificacion contemplado las lineas de responsabilidades de atencion a las
de lalinea de transparenciay denuncias, dentro de ellas se contempla quien resuelve las
hacerlo  con un flujo denuncias del Rector y la Oficial de cumplimiento.
automatico que incluya otros
niveles de escalamiento, por Se organizaré el proceso de tal forma que se tenga un flujo de
ejemplo, cuando a quien se notificacion con otra instancia , podria ser secretaria general para
reporta sea el rector o el duese brinde transparencia en el caso de que la denuncia sea para
oficial de cumplimiento. la oficial de cumplimiento quien actualmente es la que recepciona las

denuncias

3 Asegurar el anonimato de la Se revisara con Tl y secretaria General la posibilidad de colocar el

linea de transparencia.

canal de transparencia anénimo, con el fin de asegurar el anonimato

Un compromiso con la excelencia

www.ces.edu.co

de la linea de transparencia.

4.1 Reportes de denuncia a través del canal de transparencia y correo de la linea ética de la
Universidad

Desde el afio 2019 que se disefi6 el canal de transparencia y el correo de la linea ética, se nota un
incremento de reportes afo a afo, esto debido a varios factores, uno de ellos es la integracion que
se ha tenido con todas las areas como Bienestar institucional para reportar los hechos de violencia
sexual y de género, abuso, e inclusion social, asimismo, se ha reforzado el tema de socializacion y
divulgacién sobre estos medios de comunicacién a todos nuestros grupos de interés

Desde finales del afio 2019 a la fecha, el mayor nimero de denuncias se ha reportado por la pagina
web a través del canal de transparencia, de las 19 denuncias en total, 16 son por este medio. Es
importante seguir fortaleciendo estos medios, ya que permite como institucién, ser éticos
transparentes en nuestro quehacer institucional

En los afios 2022 (7 denuncias) y con corte a noviembre 28 del 2023 (9 denuncias) se ha dado el
mayor niumero de denuncias en la institucién, y que en su mayoria son estudiantes, le sigue la
categoria de otro tipo de ciudadano (Personal externo) y por ultimo clientes.

Por su parte, también es importante mencionar las dependencias o facultades donde han realizado
el mayor nimero de denuncias, mostrando que, de las 19 denuncias, 4 de ellas estan dirigidas a la
Facultad de MVZ, le sigue apoyo financiero y Facultad de Medicina con 2 denuncias
respectivamente.

La mayoria de las denuncias que han reportado son por “Abuso de la condicién de fundador,
directivo, administrador, docente, estudiante o empleado administrativo de la Universidad”, también
“Acciones que atenten contra los derechos humanos o la dignidad de las personas” e Irregularidades
en cumplimiento de normas y politicas estas 3 categorias aportan 11 denuncias de las 19 en total
que se tienen desde que se cred el canal de denuncia.

Para cada uno de los reportes se ha activado el debido proceso de recepcion, investigacion y cierre
de la denuncia con los respectivos responsables del proceso.
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Gréfico 14 — Namero de denuncia por afio Grafico 15 — NUmero de denuncias por grupo de interés
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Tabla 11— Dependencias/facultades que han sido reportadas a través del canal de transparencia

Dependencia/facultad Nro. De denuncias

Area de seguridad

Areas que limita la Universidad

Centro de idiomas

Facultad Ciencias de la Nutricion y los Alimentos
Gimnasio

Facultad de medicina

Apoyo financiero

Tecnologia en Atencidn Prehospitalaria - TAPH
SARLAFT

Facultad de MVZ

Atencion al Usuario - IPS

Escuela de Graduados

Ccvz

Facultad de psicologia

R R R R DR R NNRPR R R R R

Total general

=
o

A continuacion, se detallan los tipos de denuncias que se recibieron en el afio 2023. A la fecha, todos
los casos se encuentran finalizados.

Tabla 12 — Denuncias que se recibieron en el afio 2023

. . Relacion con la Dependencia/facultad a la que
Tipo de denuncia . . i
Universidad CES denuncian

**  Sjtuaciones de conflictos de interés, inhabilidades e

incompatibilidades, conductas de acoso laboral, violencia sexual y

discriminacién de género.

** Abuso de la condicion de fundador, directivo, administrador,

docente, estudiante o empleado de la  Universidad.

** Situaciones que atente contra la proteccion de la propiedad Empleado Escuela de Graduados
intelectual

** Acciones que atenten contra los derechos humanos o la dignidad

de las personas.

** Acciones que atentan contra los principios, los valores y la buena

conducta.
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Acciones que atenten contra los derechos humanos o la dignidad de

Estudiante Apoyo financiero
las personas
Actividades sospechosas relacionadas con lavado de dinero, .
. L . ., (e Otro tipo de
financiacion del terrorismo, fraude, soborno, corrupcidn, narcotrafico . SARLAFT
. . e . Ciudadano
o cualquier otra actividad tipificada como delito
Asuntos relacionados con amenazas, extorsidon, afectacion a la Otro tipo de -
. . Facultad de medicina
seguridad de las personas Ciudadano
Denuncia vulneracion de derechos Estudiante Facultad de psicologia
Cliente Apoyo financiero
Irregularidades en cumplimiento de normas y politicas Otro tipo de Atencion al Usuario - IPS
Ciudadano Facultad de medicina
Solicitud Remisidn para neurocirugia de canino Cliente Cvz

5 RECOMENDACIONES GENERALES

- Vincular formalmente la gestiébn de riesgo en las instancias de decisiéon y gobierno, y en el
proceso de planeacién estratégica, ya que en la medida que la gestién de riesgos se articule con
el plan de desarrollo de la Universidad, tendra mayor sentido para la alta direccidn su aplicacion,
su necesidad y utilidad. Respecto a ello, veo con importancia que el area de riesgos pueda
tener una mayor comunicacién directa con la alta direccion, rectoria y Consejo superior,
entendiéndose que esta area actualmente depende del Consejo Superior, pero que al ser una
area transversal y que de acuerdo a sus funciones, se deberia tener mayor comprension de las
situaciones actuales de la institucién y conocer las diferentes preocupaciones que tienen los
maximos organos, a fin de tener una mirada holistica y de apoyo a la estrategia de la Universidad
CES. Lo anterior, no quiere decir que no esté enterada de las situaciones de la institucion, esto
se da, dado que la interaccién con las areas de nivel administrativo es constante y de ahi es
donde surge temas y situaciones que pueden contextualizar sobre de las discusiones que
pueden llamar la atencidn de la alta direccion pero muchas son posterior, ya que las direcciones
tienen sus comités primarios con su equipo de trabajo y es una estrategia beneficiosa ya que
facilita mucho la interaccién entre las partes, tema que falta mejorar para esta dependencia ya
gue no se tiene esa retroalimentacion permanente.

- Es importante considerar para el tema de la reestructuracion del personal administrativo que
actualmente se esta evaluando con la empresa (Aristos), frente a ello, surge la inquietud sobre
¢, Donde estara en la estructura organizacional de la Universidad, la Oficina de gestion del riesgo,
pero especificamente la figura del Oficial de Cumplimiento? Ya que este cargo de acuerdo con
la normatividad en materia de SARLAFT debe pertenecer en segundo nivel jerarquico, dandole
autonomia e independencia, es importante considerar este tema, para que se evalle a fin de no
incurrir en incumplimientos con el ente de control y vigilancia (Supersalud). En la Circular Externa
00009 de abril de 2016 en el numeral 6.2.1 literal a, se especifica este tema puntualmente.

- Definir en materia para el sistema de control interno si se va a implementar en la institucion o si
el area de gestidn del riesgo apoyara esta misién, dado su afinidad ya que se ejerce monitoreos
y seguimientos que es inherente a las actividades (auditorias de control) que se realizan con
periodicidad semestral, asimismo, han surgido planes de mejora tanto de la revisoria fiscal como
del diagnéstico de control interno que derivd como recomendacién de la consultoria contratada.
sin embargo, es importante evaluar la pertinencia de asignarle a esta area recursos tanto
tecnoldgicos como humano. Para este afio se presupuestaron varios temas y uno de ellos es la
realizacion de auditorias externas para ejecutarlas como minimo 2 veces al afio y que igualmente
apoya la gestion en la organizacién, complemento a esto, se solicitdo a través del area de
Tecnologia de la Informacion la viabilidad de costear la Sistematizacion de la informacion de la
gestién del riesgo, migrar la informacién que tenemos actualmente en plantillas de Excel a un
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sistema de informacion digital, que permita alertas tempranas, generacion de reportes

estratégicos, integracién en los procesos de la institucion, indicadores y demas.

- Uno de los temas importantes y que va en armonia con el Cédigo de Conducta y Buen Gobierno,
asi como las Politicas de Debida Diligencia de la institucion definida por la gestién del riesgo, es
el tema de Conflictos de interés, y estudios de seguridad, estos deben fortalecerse en la
institucién principalmente para miembros directivos y maximos 6rganos (Consejo superior y sala
de fundadores), para estos casos, la oficina de gestidn del riesgo con la actualizacién de datos
que se realiza anualmente, obtiene esta informacion tanto a nivel directivo como administrativo,
en la politica y procedimiento de debida diligencia de la Universidad, se tiene que, para el reporte
de conflictos de interés de directivos, se debe informar al Consejo superior, este se viene
cumpliendo a través del envio de un informe con su respectivo analisis, sin embargo, para los
casos de nivel administrativo, el reporte de conflicto de interés se envia al jefe inmediato, no
obstante, es importante que también se definan las instancias de reporte Como, por ejemplo:
Comité de Conducta y Buen Gobierno, Comité Administrativo o si también es de interés del
consejo superior conocer a este nivel administrativo dichos reportes.

Para el caso de estudios de seguridad, se recomienda que antes de ingresar un miembro
directivo y maximos drganos a la institucién, la oficina de gestion del riesgo realice una
evaluacion de riesgos y sobre ello se defina un criterio de ingreso, esto con el fin de saber si
alguno de ellos presenta alguna inhabilidad o incompatibilidad, asimismo, no tenga algun
antecedente que ponga en riesgo a la institucién. A la fecha, esta tarea se hace a posteriori ya
que a la oficina de riesgos se natifican los nuevos cambios cuando ya estan en pleno, pero es
de aclarar que la tarea se cumple de inmediato en hacer las respectivas revisiones.

- Como estrategia para el proximo afio se tiene definido incrementar la frecuencia de la realizacion
de los comités de riesgos con periodicidad trimestral, ya que, de acuerdo con el nuevo Cédigo
de Conducta, Etica y Buen Gobierno se habla de un Comité Financiero, de Auditoria y Riesgos.
Si bien este documento esta aprobado por sala y el consejo, ain no ha sido divulgado a la
comunidad ya que requieren cambios en los estatutos el cual debe estar aprobado por el MEN.
Pero es importante tener en cuenta que, con el nuevo Cédigo de Conducta, este comité tiene
una estructura diferente a la que actualmente tenemos, inclusive, no se habla del lider de riesgos
en este comité, que es importante. Lo otro es que la composicion que tenemos actual del comité
de riesgos esta conformada por los directores, gerentes de sede, rector y un representante del
consejo superior, surge la siguiente pregunta ¢Considera conveniente seguir aplicando esta
figura o se haria tal como lo establece el nuevo Cdodigo de Conducta y Buen Gobierno?

- Para este segundo semestre desde la direccién administrativa y financiera, en cabeza del area
de tesoreria, reportd un evento que genera un impacto importante en la gestién financiera, este
obedece a un posible riesgo de fraude categorizado por infidelidad financiera y abuso de
confianza por parte de empleados que desempefia el cargo de asistente administrativo con
funciones de facturacion y recaudo en la sede de CVZ, esto dado que, en la verificacién y en el
desarrollo de los controles que se tiene por parte del &rea, se pudo detectar esta situacion. Desde
el area de gestién del riesgo se han recomendado unas acciones adicionales para fortalecer y
fomentar un ambiente de control en los procesos financieros. es importante en primera instancia
intervenir acciones dirigidas a las personas, asi como en mejorar los procesos del area. Ver
recomendaciones en el Capitulo 3.1 reporte de eventos

Fin
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