R UNIVERSIDAD CES

Un compromiso con la excelencia

VIGILADA MINEDUCACION

INFORME DE GESTION SEMESTRAL

Subsistemas de Administracion de Riesgos

e Sistema de Administracion de Riesgos de Lavado de Activos, la Financiacion del
Terrorismo y la Financiacion de la Proliferacién de Armas de Destruccién Masiva -
SARLAFT/PADM
e Sistema de Administracion de Riesgos de Corrupcion Opacidad, Fraude y Soborno-
SICOFS
e Programa de Transparencia y Etica Empresarial -PTEE
e Riesgos Corporativos (En procesos Administrativos, Estratégico, salud y académicos)

Oficina de Gestion del Riesgo
Dirigido a: Consejo Superior

Agosto 28 del 2024



% UNIVERSIDAD CES

Un compromiso con la excelencia

Medellin, Agosto 28 del 2024

Sefiores

Consejo Superior

Doctor

Julian Gaviria Arango
Presidente Consejo Superior
Universidad CES

Medellin

ASUNTO: Informe de gestion semestral “Subsistemas de administracién de riesgos”.

Estimado doctor Gaviria:

Envio para conocimiento, el informe de gestién semestral que da cuenta de los avances que se
han realizado en materia de gestién integral del riesgo en la Universidad CES, y que hace
referencia al cumplimiento de los subsistemas de administracion de riesgos. Lo anterior, de
conformidad con las disposiciones establecidas por la Superintendencia Nacional de Salud y
directrices y lineamientos de la Universidad CES:

Circular externa 053-5 de 2022 de la Superintendencia de Salud -PTEE

*Circular Externa 04-5 de 2021 de la Superintendencia de Salud — GIR y CCBG

Circular Externa 000009 de 2016 de Superintendencia Nacional del Salud - SARLAFT
Circular Externa 20211700000005-5 de 2021 de Superintendencia Nacional del Salud - SICOF
*Politica Debida Diligencia de los Subsistemas de Administracion de Riesgos Universidad CES
*Manual Sistema de Gestién integral del Riesgos de la Universidad CES -SGIR

+Cédigo de Etica, Conducta y Buen Gobierno de la Universidad CES

Comprendiendo que el seguimiento y monitoreo es un componente fundamental a la hora de
realizar actividades de prevencion y mitigacion de riesgos. El area de Gestion del Riesgo evalla de
forma constante el cumplimiento de acuerdo con lo establecido previamente en el Sistema de
Administracion de Riesgos y a las leyes y regulaciones aplicables.

Estos Subsistemas de Riesgos hacen referencia a: Prevencion y Control de Lavado de Activos y
Financiacién del Terrorismo- SARLAFT/PADM, Sistema de Corrupcion, Opacidad, Fraude y
Soborno -SICOFS- Programa de Transparencia y Etica Empresarial — PTEE, y Riesgos
corporativos.

Por su parte la oficina de gestion del riesgo conjuntamente con el area de control interno se
encuentra coordinando y articulando acciones para trabajar y fortalecer los controles de los riesgos
que garanticen el cumplimiento de los mismos y la evidencia que estos generan con el fin de
asegurar su aplicabilidad y tratamiento.
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La oficina de Gestion del Riesgo se encuentra atenta para aclarar las i
araiz de este informe.

Atentamente,

Natalia Andrea Mufoz Gil
Oficial de Cumplimiento
Oficina de Gestion del Riesgo
UNIVERSIDAD CES
nmunoz@ces.edu.co
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1. Cumplimiento normativo

1.1 Monitoreo y verificacion de los subsistemas de administracion de riesgos

En el periodo comprendido entre abril y mayo del presente afio se hicieron 34 reuniones con un
total de 46 areas (administrativas y academicas) y mas de 100 colaboradores participaron de la
verificacion, con el fin de realizar monitoreo y cumplimiento a los sistemas de riesgos, en
cumplimento del marco normativo. Esta revision se hizo con los lideres de procesos que
intervienen en la debida diligencia de conocimientos de contrapartes, (Vinculacién y actualizacion
de Empleados, registro y actualizacion de proveedores, Clientes y usuarios de las sedes y centros
de servicios). Como resultado en cada revision se les envid las conclusiones y planes de
mejoramiento con los plazos establecidos para su cumplimiento:

Resultado de la verificacion:

Se obtuvo un total de 9 hallazgos, clasificados en las siguientes escalas de criticidad, ordenadas
de menor a mayor: baja, media, alta y extrema.

El 56% de los hallazgos tienen una criticidad alta.

En el proceso de vinculacion de proveedores se identificd el Unico hallazgo clasificado como
“Extremo” por el impacto econémico y reputacional que puede tener su materializacion.

Tabla 1 — Nivel de Criticidad de los hallazgos de acuerdo con su clasificacién (contrapartes)

Clasificacion

Extrema Alta Media Baja  Total
(contrapartes)
Vinculacién de 1 2 0 0 3
proveedores
Vinculacion de 0 2 2 1 5
empleados
V|ncu.IaC|on de 0 1 0 0 1
clientes
Gran total 1 5 2 1 9
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Tabla 2 — Principales hallazgos y su nivel de Criticidad de acuerdo con su clasificaciéon (contrapartes)

Contraparte Hallazgos Criticidad

Considerando que, para el caso de docentes intermitentes e independientes el proceso otorga un plazo de 18 dias para formalizar el contrato
y recopilar los documentos de vinculacion en la plataforma de Diplogrados, en muchas ocasiones los empleados comienzan a laborar sin que

Empleado se haya realizado la consulta en listas de riesgos. Esto puede tener implicaciones negativas para la Universidad en caso de que, se vincule un el
empleado con un perfil de riesgo alto y esto no sea detectado antes del inicio de labores.

Empleado Los empleados no estan actualizando el “Formulario de conocimiento del empleado” cada afio, tal y como lo exigen la norma. Media
El 100% de las areas monitoreadas, presentaron, al menos un empleado que no habia realizado el curso virtual “Conocimientos generales del

Empleado SARLAFT” y/o los nuevos médulos de PTEE y SICOF. Se les otorgd un plazo maximo de un mes para efectuarlo dado que esta es una Bajo

capacitacion obligatoria para todos los vinculados laboralmente, por lo que la norma es enfética en capacitar anualmente a todos los
empleados.

Se hall6 un caso puntual, en la Facultad de Medicina, relacionado con un docente de Semiologia (Req-198), en el cual se remitié desde el 6

de marzo de 2024 el nombramiento al Consejo Académico sin seguir el flujo normal del proceso con el area de Seleccion y Desarrollo
Empleado | humano, quienes el 7 de marzo de 2024, enviaron la documentacion para solicitar a la Secretaria General la vinculacion y contratacion, y en Alta
ese momento se enteraron, por la respuesta al correo electrénico, que el dia anterior se habia realizado el nombramiento por parte del

Consejo Académico

Persiste la falta de sincronizacidon entre los aplicativos SAP e INCLUCES, lo cual implica que, si se actualizan los datos en uno de estos dos
sistemas, dichos cambios no se perciben en el otro. Al respecto el area de Tecnologias de la Informacién informa lo siguiente “El
Empleado requerimiento se cotizé desde el afio pasado y ya cuenta con presupuesto aprobado. Pero en este momento nos encontramos en el proceso Alta
de cambio de proveedor de desarrollo para la aplicacion de Incluces por lo que no ha sido posible iniciar con los cambios que tenemos
pendientes. Esperamos en las proximas semanas poder dar inicio a estos requerimientos pendientes del 2023”.

Todos los proveedores revisados, vinculados antes de enero de 2022, no estan registrados en INCLUCES, que es la plataforma oficial de
proveedores para vinculacion y actualizaciéon de datos, o no estan actualizados con la periodicidad anual que exige la norma o no se ha

Proveedores realizado completa y correctamente la “Gestion administrativa” a cargo de los empleados de la Universidad CES en esta plataforma. Alta
Los empleados asumen errdbneamente que, estar creados en SAP, es suficiente. Sin embargo, la universidad adquirid la plataforma
INCLUCES para tener una base de datos actualizada de proveedores y realizar oportunamente la gestion administrativa de estos.
Los informes que se exportan a Excel desde el aplicativo INCLUCES no tienen ningin dato de contacto del proveedor (correo electronico,
Proveedores teléfono, etc.), lo cual implica que no son funcionales para enviar correos masivos desde el area de compras a los proveedores que deben Alta

actualizar sus datos, porque no hay un email a donde enviarles la comunicacién. Solo los datos se pueden validar desde SAP pero uno a uno,
lo que hace que el proceso sea lento y muy operativo.
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Hallazgos

Proveedores

Clientes

Se identificaron debilidades importantes en el proceso de compras de la Universidad, que requieren el disefio e implementacion de politicas y
procedimientos y controles claros de prevencion y deteccion de compras no autorizadas de manera premeditada, realizadas por asistentes o
usuarios.

Hay un riesgo inherente de fraude interno por concentracion de funciones en el area de Compras y los usuarios con capacidad de generar
ordenes de compra (compradores, asistentes, regentes de farmacia, entre otros), debido a que, un solo usuario puede crear una orden de
compra, hacer todo el proceso, recibir el pedido; y este se contabilizaria sin inconveniente, asi se trate de una compra no autorizada, debido a
que, aungue en teoria hay autorizaciones que deben emitir los aprobadores del gasto, el sistema tecnolégico SAP permite parametrizarse
para esquivar controles y configurar la SOLPED (nombre en el aplicativo de la solicitud de pedido -orden de compra-) sin dichas
autorizaciones.

Posteriormente, el lider del &rea de compras realiza validaciones de las 6rdenes en el sistema, sin embargo, este control se considera
insuficiente.

Dado que un principio bésico del control interno es la segregacion de funciones, se considera oportuno revisar y ajustar este proceso y se deja
constancia de ello en el presente informe.

Ademas, para los servicios intangibles, las asistentes (Aprox 160 personas), hacen todos los pasos en SAP y no hay control de si se prestd o
no el servicio. Esta condiciéon también puede propiciar fraudes internos.

En ocasiones ya se recibié el producto o servicio y ain no han creado la orden de compra en SAP y lo Unico que se hace es
"Legalizar"(debido a requerimientos de los usuarios).

Los integrantes del area de compras manifiestan adicionalmente, que se presenta como mala practica la reutilizacion de cédigos para los
productos en el aplicativo (Codigos DUMI) de manera que se usa el mismo codigo para muchos productos sin poder tener control de
inventarios de cada uno de ellos ni hacer un monitoreo de los precios.

Finalmente, se llevd a cabo una revision del perfil en SAP de un empleado que previamente desempefiaba un cargo en Compras y se traslado
a otra area. Se constatd que aun posee permisos en la herramienta asociados con las funciones de compras. Esto nos llevé a concluir que, al
cambiar de &rea, no se actualizaron sus roles y privilegios en el aplicativo.

El sistema no permite detectar fraccionamientos de pagos en efectivo de un mismo cliente en un mismo dia en diferentes cajas, que, en
conjunto, asciendan a los 5 millones de pesos diarios que tiene como limite la norma para el reporte a la UIAF.

De modo que, si un cliente paga el mismo dia, por ejemplo, primero 1 millén de pesos, luego dos y por Ultimo otros dos, se omitira el
diligenciamiento del formato de conocimiento del cliente, porque el cajero que recibe la Ultima transaccion no tiene forma de saber que esta
operacion, sumada a las anteriores del mismo dia, ascienden a los 5 millones de pesos.

Criticidad

Alta
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verificacién de los subsistemas de administracién de riesgos

Tabla 3 — Seguimiento a las recomendaciones de control de riesgos

Recomendaciones para fortalecimiento de
los controles

Areas implicadas en la
ejecucion del control

Avance de las recomendaciones

Los empleados de apoyo todos sin excepcion
deben hacer el curso de conocimientos
generales sobre el SARLAFT y los médulos del
PTEE y SICOF.

Gestion del riesgo -
Empleados de apoyo a la
gestion del SARLAFT

Se otorgd un plazo de un mes (1)
para cumplir con esta actividad

Permanentemente se envia a través de correo
interno, la invitacion a las personas a actualizar
los datos a través del “Formulario de
conocimiento del empleado” que se realiza en la
plataforma de IncluCES.

Gestion del riesgo

Al corte de este informe se tiene
que 428 empleados han
actualizado los datos.

Se espera que, al finalizar el afio,
se cuente con mayor % de
cobertura.

Se continla haciendo seguimiento y gestion
para la interoperabilidad de los sistemas SAP e
INCLUCES. El area de Tecnologia informé que
el requerimiento se cotizé desde el afio pasado
y ya cuenta con presupuesto aprobado.

Tl — Gestion del riesgo -
Nomina

Se esta gestionando con el area
de Tl y el proveedor de SAP,
intervenir el BP cuando en
IncluCES se actualicen los datos.
Esto con el fin de evitar
reprocesos y operabilidad manual,
y tener la Base de datos de SAP
actualizada.

Se recomienda que ninguna compra en el
aplicativo SAP, se realice sin la autorizacion de
los ordenadores del gasto. No permitir que
ninguna persona maneje una operacion desde
su inicio hasta su conclusion. Para esto, se
aconseja revisar y corregir la parametrizacion
del aplicativo SAP.

Compras

Los compradores no envian
ordenes de compra al proveedor
hasta que esta no sea liberada en
SAP por el ordenador del gasto, se
estan haciendo pruebas con SAP
con el fin de determinar el perfil de
usuario para limitar los accesos.

Revisar los roles y permisos en SAP de las
asistentes para generar 6rdenes de compra.

Desarrollo
Compras - Tl

Humano -

Desarrollo humano se encuentra
en la evaluacion y definicion de
roles y perfiles, Inicialmente se
estd concentrando en las areas
administrativas y financieras vy
posterior se abordara lo
académico

Registrar cada producto o servicio con un
cédigo independiente y no como se viene
presentando (Cddigo DUMI), ya que esto puede
derivar en un inadecuado control de inventarios
y no registra informacion confiable en SAP

Compras

Aln se encuentra en analisis dada
la gran cantidad de cédigos que se
tienen, ya se estd en reuniones
con SAP, para implementar SAP
OHANA, es un proyecto a 2 afios

Establecer y centralizar un rol de maestro de
datos en SAP, para que pueda realizar la
creacion, modificacion y administracion de
materiales, centros de costos, roles y perfiles,
asi como la parametrizacion de la data en el
sistema. Debe ser una persona o equipo
independiente del equipo de Compras para
lograr segregacion de funciones y no debe tener
la posibilidad de crear 6rdenes de compra en
SAP

Compras

Se han establecido
conversaciones con el jefe de Tiy
la jefe de apoyo financiero con el
fin de centralizar el médulo MM y
SD, en una sola area para
centralizar los datos maestro, es
un proyecto a largo plazo.
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1.2 Capacitacién a empleados:
Como parte de las actividades de cumplimiento normativo, se debe establecer estrategias de
sensibilizacion y fomentar la cultura en gestion integral del riesgo.

Para este semestre se han desarrollado diferentes tematicas que estan dirigidas a los grupos de
interés, especialmente a nuestros empleados y lideres de procesos que apoyan la gestién y
cumplimiento de la politica y procedimientos de la gestion del riesgo.

Para este primer semestre con corte a 30 de junio se han capacitado 427 empleados con una
participacion total desde el afio 2017 y a la fecha de 3.169 empleados.

Tabla 4 — Consolidado procesos de formacién

Tipo de capacitacion 2017 2018 2019 2020 2021 2022 2023 2024 Totalgeneral
Capacitacién proceso SARLAFT 154 194 146 105 599
Capacitacion sefales de alerta 87 87

Curso de conocimientos sobre el SARLAFT 389 68 59 55 571
Curso de Generalidades del SICOF y PTEE 97 61 158
Curso de gestion Integral del Riesgo 322 73 168 85 39 687
Induccién empleados SARLAFT y Riesgos 94 155 268 185 246 119 1067
Total general 322 73 262 240 850 447 548 427 3169

1.3 Actualizacién de datos de las contrapartes

Cumplimiento de la Circular Externa 000009 de abril de 2016, numeral 5.2.2.2.2. se debe actualizar
los datos de los empleados y proveedores de la Universidad CES con una periodicidad anual.

1.3.1 Actualizacién empleados y directivos

Para este primer semestre 2024, nuevamente se inicié con el proceso de actualizacion de datos,
esta informacion permite al &rea de riesgos analizar y establecer un perfil de riesgo del empleado,
generacion de alerta y de esa manera tomar acciones si es del caso. Durante el semestre se han
realizado estrategias de captacion de empleados para la actualizacion de datos, como, por
ejemplo, correos masivos de manera permanente y correos personalizados. Sin embargo, hay un
namero significativo de empleados sin iniciar el proceso. La idea es que a finales del este afio se
cuente con una mayor cobertura, ya que de la poblacion de empleados que corresponde a 1726,
excluyendo personal contratista y proyectos, se tiene que solo 25% completé satisfactoriamente la
actualizacion, que equivale 428, faltando 1298 (75% de la poblacién de empleados activos). Hay
clasificacion denominada OTROS que eran personal activo en el momento de la actualizacion de
datos, pero que al corte del 30 de junio ya no laboran en la institucién, estos casos corresponden a
97 personas, 94 completaron el registro y 3 quedaron pendientes.

Una de las estrategias que se acordd en el comité Financiero, de Auditoria y Riesgos, es enviar a
cada director, jefe de area y decano, los empleados que se encuentran pendiente por actualizar los
datos del afio 2024, este trabajo se va a realizar con el apoyo del representante del consejo
superior y presidente del Comité Financiero, de Auditoria y Riesgos, Dr. Juan David Correa, con el
fin de que tenga mayor impacto y acogida a esta solicitud.
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Graéfico 1 — Actualizacién de datos empleados 2024-1
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Por otro lado, se observa una tendencia a la baja mes a mes, frente al tema de actualizacién de
datos de empleados, lo que indica que es proceso que debe ser permanente en los temas de
sensibilizacion y envio de comunicados periédicos

Gréfico 2 — Actualizacion de datos mes a mes primer semestre del 2024
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1.3.1.1 Declaracién de conflictos de interés.

Todo empleado y directivo nuevo o activos deberan declarar en el formulario de conocimiento que
se realiza a través de la plataforma de IncluCES o de manera fisica, la declaracién de conflictos de
interés, con esta informacién se busca identificar situaciones que generen riesgo para la
Institucion, la oficina de gestién del riesgo en coordinacion con el area de control interno, estan
liderando el tema con el objetivo de tener un conducto regular para dirimir estos casos. Para ello se
esta adelantando acciones como:

- En el mes de mayo se envio al consejo superior, el informe de las declaraciones de los
conflictos de interés tanto de los directivos como de los empleados a nivel administrativo, y
sobre ello se emitid un concepto a nivel de riesgo.

- En el Comité Financiero, Auditoria y Riesgos se concluyeron temas como: El cédigo de
conducta y buen gobierno que fue aprobado en el afio 2023, hasta que no se apruebe los
estatutos no se podria socializar. Para el mes de agosto se definira un plan de comunicacion
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para su divulgacion, posterior a ello se podria crear el nuevo comi Conducta y Buen
Gobierno Organizacional.

- En reunién ordinaria del consejo superior, se llevé como tema, la Integracion del Comité de

Conducta y Gobierno Organizacional, con el comité Financiero, Auditoria y Riesgos. Es
importante aclarar que dichos comités en ninglin momento sustituyen la responsabilidad que
corresponde a Consejo Superior, a la Rectoria 0 a la administraciéon sobre la direccién
estratégica del talento humano y su remuneracion por lo tanto su responsabilidad quedara
limitada a servir de apoyo al Consejo.
El Consejo Superior por unanimidad aprueba que los integrantes del Comité de Conducta y
Gobierno Organizacional sean los mismos que integran el Comité Financiero, de Auditoria y
Riesgos, las sesiones se realizarian de forma conjunta y en las mismas fechas. Su
conformacion es la siguiente: Doctor Mauricio Jaramillo Merino, Doctor Andrés Trujillo Zea,
Doctor Juan David Correa Hoyos, Rector, Secretaria General, Lider de Contabilidad,
Representante de Control Interno, Oficial de Cumplimiento, quien realizara las funciones de
secretaria de la reunién

1.3.2 Actualizacién proveedores

Parte de los controles que ese han establecido para este particular, es que el area de compras
como lider del proceso de proveedores, solicite la actualizacion de datos de los proveedores
activos a través de la plataforma de IncluCES; que es el sitio web formal que se tiene para el
registro y actualizacion de estos. Se hizo gestion de enviar un correo a todos los proveedores
sobre la obligacion de actualizar los datos. Para el segundo semestre con corte a noviembre se
hara un balance de su cumplimiento.

1.3.3 Requerimientos por las autoridades de vigilancia y control tanto interno como
externos

- Organismos Externos

Para este semestre se recibié por parte de la Procuraduria General de la Nacion, solicitud de
diligenciar el reporte ITA- indice de Transparencia y Acceso a la Informacion. Si bien es una
medida que aplica especialmente a entidades de estructuras estatales, también obliga a las
personas naturales o juridicas publicas o privadas que presten servicios publicos 0 manejen
recursos publicos. Para el caso de la Universidad somos sujetos obligados para su reporte, no
obstante, habra items que no aplicaria. Este requerimiento se cumplié el dia 30 de julio del 2024.

- Control interno y Revisoria Fiscal

El lunes 5 de agosto de 2024 se atendio la auditoria por parte de Revisoria fiscal, quien tiene como
funcion evaluar el cumplimiento de la politica y norma relacionada con los subsistemas de
administracion de riesgos (SARLAFT, SICOF y PTEE), se validaron cada uno de los controles que
se definieron para la mitigacién de los riesgos de la categoria de los subsistemas. De esto,
quedara un informe, que sera enviado tanto a la Sala de fundadores como al Consejo superior.

2. Actividades de gestion para el mejoramiento y cumplimiento de los subsistemas de
administracion de riesgos

- El dia 10 de septiembre, estd programado con el apoyo del corredor de seguros Willis, el
taller de riesgos estratégicos dirigido a los directivos, representante del Consejo Superior,
de las facultades y gerentes de los centros de servicios. Este espacio tiene un objetivo
claro y es revisar los riesgos de tipo estratégicos de la Universidad y conversar sobre ¢,qué
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nos preocupa como organizaciéon y del entorno externo? con 'i tivo de identificar
nuevos riesgos, evaluarlos y establecer medidas de control.

- Durante el mes de junio se realizaron monitoreo de riesgos semestral con todas las
dependencias que hacen parte de las diferentes direcciones (Rectoria, Ciencia, Tecnologia e
Innovacién, Académica, Administrativa y Financiera, Extension y Secretaria General) el
monitoreo se enfocé principalmente en:

Revisar y ajustar los riesgos inherentes de cada proceso.

Revisar y ajustar la magnitud de la probabilidad e impacto de cada riesgo.

Revaluar y ajustar (redaccion y valoracion) los controles que mitigan los riesgos.

Tener un panorama vigente de la exposicién al riesgo de cada proceso.

O O O O

Este proceso de monitoreo se alineara con el area de control interno, de tal manera que se
logre sinergia y que, a través de auditoria de controles basado en riesgo, se logre
concentrar los riesgos en niveles bajos y que puedan ser tolerables y asumibles por la
institucion, para casos en que estos se desvien de niveles aceptables de la organizacién
se puedan generar las alertas necesarias y de manera preventiva.

- Se concluy6 a satisfaccion el proyecto de consultoria de analitica de datos en modelos de
riesgos financieros para la evaluacion, medicién, proyecciones y generacién de alertas
tempranas, el cual finalizo el 8 de agosto con la capacitacion a todos los usuarios. Se cuenta
con los modelos riesgos de la IPS CES, CVZ y Universidad CES. Se acordé correr el modelo
de riesgos cada tres o seis meses como maximo liderado desde la oficina de Riesgos, previa
actualizacion de la data que es un insumo muy importante que lo aporta los lideres funcionales.
Es importante que, si los gerentes y la direccion financiera va a correr el modelo de riesgo, lo
notifique a la oficina de riesgos para acompafarlos en el proceso. Los resultados se elevaran a
la instancia del Comité Financiero, Auditoria y Riesgos para su respectivo analisis. (Ver
resultados capitulo 3- Resultados de modelos de riesgos financieros).

- El &rea de gestion del riesgo adquirié un software para el sistema de gestion integral del riesgo,
a través de este sistema se podrd generar una mayor interaccion con los lideres de los
procesos de riesgos, alertas preventivas, seguimiento permanente con flujo de procesos y
responsabilidades de las personas, generacién de indicadores e informes en tiempo real,
asimismo se podra visualizar el resultado del perfil residual de cada uno de los riesgos y de
esta forma podremos ver el efecto de los controles en los riesgos, que hoy no se tiene. Se
espera que para el mes de agosto salga en productivo y podamos iniciar con este proceso, o
bueno de esto, es que no solo son los riesgos corporativos y de los subsistemas de riesgos,
sino también matrices de auditorias para seguimiento de los planes de accién, riesgos en salud
y seguridad del paciente que incluye a la IPS, matrices de riesgos y peligros de Seguridad y
Salud en el Trabajo, y se espera vincular a CVZ cuando se complete el proceso de las matrices
de riesgos de los procesos y de seguridad del paciente.

2 Seguimiento y monitoreo de los riesgos

Entre el 17 de junio de 2024 y el 18 de julio de 2024 se realizaron reuniones con 31 areas de la
Universidad CES. La metodologia se llevd a cabo con debates tipo taller en los que se calificaron
los principales riesgos inherentes que impactan al area y los controles que mitigan estos riesgos
con su porcentaje de efectividad, medido a través de la calificacion de variables de disefio del
control.

Actualmente, la Universidad CES cuenta con 79 riesgos corporativos transversales, cada uno de
los cuales impacta una o mas areas de la organizacion.
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La distribucion de los riesgos por categorias es la siguiente:

Grafico 3 — NUmero de riesgos por Categorias
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El mayor esfuerzo del ejercicio se centr6 en evaluar los controles que mitigan cada riesgo,
indicando en su descripcion la frecuencia, responsable, actividades en caso de hallar
desviaciones y evidencia de cada control, para que posteriormente este sea material de
evaluacion por parte del area de Control interno.

Los 79 riesgos corporativos actuales, tienen la siguiente clasificacibn en su valoracion
inherente:

En este monitoreo se observa que mas del 50% de los riesgos inherentes estan entre altos y
extremos. Se espera que, con la aplicacién y validacion de controles por parte de riesgos y
control interno, baje el nivel de riesgo en cuadrantes mas tolerables acordes con el apetito del
riesgo de la Universidad.

Gréfico 4 — Distribucion magnitud del riesgo inherente 2024-|
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Vale la pena aclarar que, para la valoracién del riesgo inherente, es dificil lograr resultados de alta
calidad, por la subjetividad de los juicios de expertos y falta de datos histéricos para tener una
medida mas objetiva. Se tienen unos criterios para calificar la probabilidad e impacto, pero no deja
de ser subjetivo.

A pesar de que el nUmero de riesgos se mantuvo constante durante el transcurso de los periodos
2023-Il y 2024-I, en los talleres se llevé a cabo una evaluacion de la escala de la probabilidad de
ocurrencia e impacto de cada riesgo con los lideres de los procesos y en aquellos en los que
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contribuian dos o mas areas en su mitigacion, se promedio el concepto de’ os los lideres para
calcular una nueva probabilidad de ocurrencia e impacto y con la combinacion de estas dos
variables, se determind una nueva escala de riesgo inherente. De esta forma, aunque se tienen los
mismos 79 riesgos corporativos, estos pueden presentar diferencias en su escala de valoracion
inherente entre ambos afios.

En la siguiente grafica se muestra una comparacién del nimero de riesgos por categoria para los
afios 2023-11 y 2024-I.

Gréfico 5 — Comparacion de riesgos 2023 -1l vs. 2024-|
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Los riesgos residuales, son aquellos que se obtienen luego de la aplicacién de controles, que en el
caso de la Universidad CES, seran calculados por la herramienta tecnol6gica ALMERA una vez se
finalice su implementacion en ambiente productivo.

Se parti6 de un inventario de 456 controles y luego de concluido el ejercicio quedaron 306
controles que mitigan los 79 riesgos.

Hubo una disminucion total de 150 controles, equivalente al 32.89%, de los cuales se eliminaron
158 porque eran redundantes o no mitigaban el riesgo y se adicionaron 8 controles nuevos, con un
balance final de 150 controles menos.

Tabla 5 — Variacién del nimero de controles

Variacion total en numero de controles

Total controles eliminados -158
Total nuevos controles 8
Total variacion absoluta de controles -150
Variacidn total porcentual -32,89%
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Graéfico 6 — Controles vigentes por semestre
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Esta disminucién en el nimero de controles facilita la administracion de la matriz y hace mas viable
realizar una prueba de recorrido y comprobacion de estos.

Haciendo una distribucion de niumero de controles por riesgo, la mayoria de estos, disminuyeron
en namero de controles que los mitigan, otros mantuvieron el mismo namero de controles y solo
unos pocos aumentaron el nimero de controles, asi:

Grafico 7 — Variacion de numero de controles por riesgo 2023 1l vs 2024 |
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Como se puede observar en la grafica anterior, 44 de los 79 riesgos, equivalente al 56%,
disminuyeron su nimero de controles, 35% mantuvieron el nimero de controles y tan solo 9% los
aumento.

Se definié un plan de accién para cada control con oportunidades de mejora, por lo cual se cuenta
con una lista de 78 planes de accidn que deben ser revisados en los proximos trimestres por parte
del area de Gestion del Riesgo y Control interno. Cada plan de accion tiene un responsable y plazo
de implementacion, similar a las recomendaciones de auditoria.

Asimismo, se definid6 un plan de trabajo en coordinacién con el area de control interno quien
acompafiara al area de riesgos en un plan piloto de monitoreo y verificacion de controles y
especialmente en los planes de accién definidos relacionados inicialmente con la Direccion
Administrativa y Financiera, focalizando el ejercicio en los controles claves.
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A continuacion, se muestra la informacién que seré objeto de validacion de cont

area de riesgos y de control interno para la Direccion Administrativa y Financiera.

roles por parte del

La Direccion Administrativa y Financiera es la que agrupa mayor nimero de controles, aportando
140 controles, lo que equivalen al 46% del total de controles de la Universidad.

Es importante destacar que, haciendo un Pareto, los datos revelan que, entre la Direccién
Administrativa y Financiera, la Direccion Académica, la Rectoria y el Consejo Superior, estan
contenidos 264 controles, lo cual representa 86% del total de los controles de la institucion, de
modo que, estas cuatro direcciones, abarcan méas del 80% de los controles. Se aclara que el
consejo Superior se coloca como responsable de la gestién del riesgo para los procesos asociados
al cumplimiento de la politica y procedimiento de los subsistemas de administracion de riesgos
como son (SARLAFT-PTEE-SICOF).

A continuacién, se muestra en la siguiente gréafica, en las barras azules verticales, el nimero de
controles a cargo de cada Direccion, lo cual permite dimensionar la participacién de cada Direccion
en el conglomerado de controles. Existen algunos controles compartidos entre varias areas, los
cuales se distinguen en la gréafica, por tener las abreviaturas de cada area separadas por un guion.

Por otro lado, la linea naranja, muestra el porcentaje de controles acumulados (frecuencia relativa
acumulada), de modo que cada dato acumula los anteriores. Es asi como, el segundo valor
representa el porcentaje de controles a cargo de la Direccion Administrativa y Financiera y la
Direccion Académica; el tercero representa el porcentaje de controles de estas dos areas sumado
a los de Rectoria, y asi sucesivamente.

Este esquema visual, permite dilucidar lo expuesto anteriormente, que afirma que las primeras
cuatro areas de la gréafica abarcan el 86% de los controles de la matriz corporativa.

Grafico 8 — Distribucion controles por Direcciones
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Es clave el ejercicio que se va a realizar con el area de control interno ya que para el segundo
semestre inicia la fase de planeacién y presupuesto y esto debe tener una relacion y coherencia

Un compromiso con la excelencia
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0%

Porcentaje acumulado
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Ny 7577 £

para iniciar las acciones que especialmente requieren intervencion inmediata y que ademas
requieran presupuesto.

En cuanto al niumero de controles por riesgo, este dato varia entre 1 y 52, con un promedio de 4
controles por riesgo.

El valor maximo, correspondiente al riesgo que es mitigado por 52 controles es un dato atipico
(observacion que es numéricamente distante del resto de los datos), toda vez que, después de
este, ordenandolos de mayor a menor, el siguiente riesgo con mayor niumero de controles tiene 11.

El riesgo con 52 controles es transversal a la institucion y esta relacionado con incumplimientos a
la normatividad vigente aplicable a la Universidad, de modo que todas las areas que pertenecen a
las Direcciones de la Institucidon contribuyen a su mitigacion, cada una aportando sus controles,
para lograr cubrir el universo de la normativa aplicable.

La distribucién total de controles por riesgo es la siguiente:
Tabla 6 — Rango de controles por riesgo

Rango de nimero de controles por riesgo Total riesgos cuyo nimero | Porcentaje riesgos | Numero total de

de controles esta en el controles en el
rango rango
Entre 1y 5 controles por riesgo 65 82,28% 152
Mayor a 5 hasta 10 controles por riesgo 12 15,19% 91
Mayor a 10 hasta 15 controles por riesgo 1 1,27% 11
Mayor a 15 controles por riesgo 1 1,27% 52
Total 79 100% 306

2.1 Verificacién cumplimiento de controles- Area de compras

En los dias 15 y 16 de agosto del 2024 se hizo verificacién al area de compras adscrita a la
Direccién Administrativa y Financiera, como parte del plan piloto que se tiene en coordinacién con
el area de control interno para revisar el cumplimiento y eficacia de los controles que se tiene para

la mitigacidn de los riesgos, el cual tuvo como objetivos:

e Monitorear la ejecucion de los controles y reportar la eficacia de estos en la mitigacion de
los riesgos, conforme a la periodicidad establecida.
e Presentar oportunidades de mejora a la administracién en el disefio e implementacién de

los controles.
Se revisaron en total 13 controles, solicitando evidencias de cada uno de ellos.
A cada control se le evaluaron dos variables, asi:
Cumplimiento: que si se esté ejecutando.

Eficacia: que el control si aporte a su objetivo de mitigacion del riesgo.
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Tabla 7 — Porcentaje de cumplimiento de controles e

Cumplimiento # controles %
Proceso de implementacion 2 15%
No se ejecuta 2 15%
Cumplimiento parcial 2 15%
No se pudo evaluar 1 8%
Cumplimiento total 6 47%
Total 13 100%
Tabla 8 — Eficacia de cumplimiento de controles
Eficacia # controles %
Baja 5 38%
Media 3 23%
Alta 3 23%
No aplica (esta en proceso de 2 16%
implementacion)
Total 13 100%

En cuanto al cumplimiento, el 30% de los controles, o no se ejecutan o estan en proceso de
implementacidn, el 15% se ejecutan parcialmente (cumplimiento inferior al 100%), el 8% no se
pudo evaluar (control en el que participan mas dreas y no fue posible validarlo) y el 47% tienen
cumplimiento total (se ejecutan).

Con respecto a la eficacia, el 77% tiene eficacia baja, media o no aplica la medicidn de esta
variable porque el control aun no opera. El 23% restante tiene eficacia alta.

En resumen, se puede concluir que el proceso en su mayoria presenta controles débiles.

La presentacién del informe detallado sobre los hallazgos y las recomendaciones fue entregado a
la Direccién Administrativa y Financiera y al lider de Compras.

2.2 Reporte de eventos materializados

Para este primer semestre 2024-I, el area de Tesoreria reporté un evento materializado ocurrido el
30 de abril de 2024, este evento esta relacionado con el riesgo de fraude para el centro de servicio
en Castropol, esta situacién se ha vuelto un tema de tan delicado, dado que ya son reiterativos los
eventos especialmente en esta sede. Esta situacion ocurre por temas de falta segregacion de
funciones y vacios en los procesos administrativos
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Control interno va a revisar el proceso definido de facturacion y recaudo-y recomendara las
medidas necesarias para mitigar este riesgo y fortalecer los controles donde se evidencie vacios o
inexistencia de los mismos.

Direccion: Administrativa y Financiera
Area quien reporta: Tesoreria
Cargo: Auxiliar de tesoreria

Tabla 9 — Riesgo materializado - categoria de fraude

Riesgo Alteracion, modificacién o manipulacion de informacién o datos de la Universidad, con el
asociado proposito de reflejar una situacion equivocada o engafiosa en los controles internos y
externos.

Que ocurrio Al realizar la conciliacion de la cuenta bancaria de uso exclusivo de Castropol, se detectan
5 recibos de caja que no coincidian ni en valor ni en fecha con las consignaciones
pendientes por registrar en el sistema. Se le solicitd al cajero que aclarara la informacion,
remitiendo los soporte de consignacion y se le Informé a Leidy Johana Cartagena la
situacion, ella contesté que el cajero tenia unas facturas en cartera y que por eso habia
elaborado los recibos de caja, desde la tesoreria se procedié con la revision de los videos
de seguridad en las fechas y horas de elaboracién de las facturas que se encontraban en
cartera, y alli se pudo evidenciar que el cajero recibia el dinero en efectivo y no elaboraba
el recibo de caja.

Como acciones inmediatas a seguir, Tesoreria, en coordinaciéon con &reas claves del proceso,
citaron al cajero, para las indagaciones respectivas, asi mismo se tomaron decisiones como,
despido de la persona y denuncia ante la fiscalia.

2.2.1 Seguimiento de las acciones establecidas para mejoramiento de los procesos
financieros

El area de gestion del riesgo recomend6 unas acciones de mejora para fortalecer y fomentar un
ambiente de control en los procesos financieros.

Asimismo, se encuentran las recomendaciones que desde la revisoria fiscal se solicitaron para
abordar y mitigar el riesgo de fraude.
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Tabla 10- Seguimiento a las recomendaciones para fortalecimiento de los controles financieros

Recomendaciones para fortalecimiento de los

ID
controles

1 Establecimiento de auditorias forenses como
minimo una (1) al afio que evaluen areas
vulnerables especialmente del proceso financiero

. Fortalecer los procesos sancionatorios
e  Procesos disciplinarios inflexibles que
representen una actitud de cero
2 tolerancias al fraude y que vayan
alineados con el codigo de conducta y
buen gobierno y reglamento interno de

trabajo

Areas implicadas en la
ejecucion del control

Gestion del riesgo — Rectoria —
Direccién administrativa y
Financiera

Secretaria general — Gestion del
riesgo

Avance de las recomendaciones por las areas implicadas

Como mecanismo para fortalecer el Ambiente de Control en la
Universidad, desde el pasado mes de mayo, se ha creado el area de
Control Interno, quien tiene a cargo el aseguramiento en los procesos
claves en la institucion mediante el entendimiento y evaluacion de los
riesgos y controles claves, en un trabajo coordinado con el area de
riesgos, generando las alertas tempranas a la Administracion y en
especial al Comité Financiero, Auditoria y Riesgo; adicionalmente
apoyando el proceso de implementacion de las recomendaciones y
oportunidades de mejora emitidas por los entes de control.

Plan de Accioén:

Control interno abordara inicialmente los procesos financieros y
realizara auditoria a los controles existentes para generar planes de
mejoramiento.

El Reglamento Interno fue revisado por un abogado de la regional de
trabajo y lo encontré ajustado a las normas laborales, solo hizo la
correccion de una sancion que aparecia repetida, en el literal d de
ambos articulos (47 y 48) y traerian problemas en el momento de su
aplicacion.

"ESCALA DE FALTAS Y SANCIONES DISCIPLINARIAS

ART. 47. —Se establecen las siguientes clases de faltas leves, las
correspondientes sanciones disciplinarias, asi:

d) La violacién leve por parte del trabajador de las obligaciones
contractuales o reglamentarias.

ART. 48. —Constituyen faltas graves:

d) Violacién grave por parte del trabajador de las obligaciones
contractuales o reglamentarias.”

Razén por la cual se determiné dejar vigente el literal d del articulo 77
y eliminar el literal de del articulo 48.

Es de aclarar que en los procesos disciplinarios se respeta el derecho
fundamental del Debido Proceso en cada una de sus etapas.

% de
avance

100%

100%



Establecer una politica especialmente para las
sedes de IPS y CVZ que determine el monto
maximo permitido de efectivo e incentivar a la
utilizacion de otro tipo de transaccionalidades
que ofrecen las entidades financieras (politica de
manejo de efectivo)

De acuerdo con la definicion de los perfiles de
cargo, se debe segmentar los empleados que
sean mas vulnerables y susceptibles al riesgo de
fraude, como por ejemplo procesos que dentro
de sus funciones contemplan el manejo de
recursos, llaves y claves de la universidad, como
lo son cargos directivos, personal de las areas de
compras, tesoreria, contabilidad, cartera,
tecnologia de la informacion, caja, audiovisuales,
vigias, aseo y mantenimiento. Si bien, se estan
ejecutando pruebas de poligrafo o visitas
domiciliarias en ciertos procesos, aln no esta
reglamentado cuales cargos son los que deben
de tener estas pruebas.

Delimitacion de las responsabilidades y funciones
que deben realizar especialmente el personal de
la gestion financiera

Direccién Administrativa y
Financiera

Desarrollo Humano — Gestion del
Riesgo -Rectoria

Desarrollo Humano — Direccion
administrativa y financiera

UNIVERSIDAD CES
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La Tesoreria ha venido realizando acciones enfocadas al control y
disminucion del uso de dinero en efectivo en los diferentes puntos de
recaudo de la Universidad y sus centros de servicio, como lo son QR
con Bancolombia, Billetera digital con Davivienda, maquina
recaudadora con Brinks de Colombia. Adicionalmente, se ha
estipulado un plan de trabajo con relacion a los arqueos de caja,
aumentando su periodicidad y con el apoyo de la central de monitoreo,
se hacen revisiones aleatorias de los videos de seguridad de los
puntos de recaudo.

Plan de Accién

Establecer un lineamiento desde la administracion central, hacia los
centros de servicio en el que se establezcan acciones enfocadas en la
minimizacion de dineros en efectivo y que se facilite la implementacion
de herramientas tecnoldgicas que permitan la autogestion de los
usuarios.

Cargos y perfiles actualizados. Se cuenta con matriz de anterior
estructura

Se inicia proceso de clasificacion para definir cargos en los cuales se
hace poligrafo y/o visita domiciliaria

Se levantaron todos los cargos y perfiles y se definieron y
establecieron las funciones segregadas

La Direccién Administrativa y Financiera debe avanzar en el plan de
trabajo propuesto para la implementacién de los cambios

Solicitud de nuevas personas para garantizar segregacion de
funciones

Vinculacién de nuevas personas para la segregacion de funciones.

En proceso de seleccion, ingreso depende de la fecha en que se

70%

50%

100%

100%

30%



Actualizar 'y documentar los  procesos
principalmente de gestion financiera y definir los
roles, perfiles y permisos para el manejo del
sistema del ERP.

Establecer un cajero y/o auditor principal en cada
sede para que monitoree diariamente las cajas y
rinda cuentas a la direcciéon administrativa y
financiera.

Definir una politica integral sobre el manejo del
fraude

Soportar desde la direccion administrativa y
financiera el personal de las sedes que tiene
funciones financieras para que se les rindan
cuenta a los que lidera los procesos

Direccién Administrativa y
financiera — Desarrollo Humano-
Planeacion -Tecnologia de la
Informacioén,

Direccién Administrativa y
Financiera — Tesoreria.

Direccién Administrativa y
Financiera — Planeacion — Gestion
del Riesgo

Direccién administrativa y
financiera — gerentes
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establezca por parte de la Direccién Administrativa y Financiera

Desde la Tesoreria, con el acompafiamiento del area de planeacion,
se ha venido realizando la actualizacion de procedimientos e
instructivos asociados a esta area.

i 70%
Plan de Accién
Completar la actualizacion de los procedimientos existentes e iniciar
con documentacion de actividades que no se han formalizado.
Desde la Tesoreria se document6é y escal6é la solicitud al comité
administrativo, para la reclasificacion de un cargo auxiliar a analista,
gue cumpla las funciones inherentes del cargo y asimismo las nuevas
responsabilidades asociadas a los procesos financieros del personal 50%
de los centros de servicio.
A la espera de la decision del comité administrativo.
Se coordinara con Control Interno la definicion de la politica 0%
Desde la Tesoreria se revisarad con la Direccion, el modelo de
integracion con los centros de servicio, con relacion a los procesos 0%

financieros.
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3 Modelos de riesgos financieros

Conforme a lo establecido en la Circular Externa 20211700000004-5 del 15 de septiembre de
2021 de la Superintendencia Nacional de Salud -SNS-, la cual imparte instrucciones generales
relativas al cddigo de conducta y de buen gobierno organizacional, el sistema integrado de
gestién de riesgos y a sus subsistemas de administracién de riesgos. Para este lineamiento, se
deben priorizar unos riesgos a los que la Universidad y sus sedes podrian estar expuestos,
esto con el objetivo de fortalecer la prestacion de los servicios, los procesos operativos y
estratégicos, promover el autocontrol y autorregulacién, que mitigue y evite la ocurrencia de
eventos que impacten negativamente a la institucién.

En la siguiente tabla se detallan los riesgos priorizados de acuerdo con lo establecido por la
normatividad aplicable y la categoria definida segln el subsistema de administracion de riesgos
para desarrollar el ciclo general de riesgos, segln la guia metodoldgica definida y aprobada
por el consejo superior

Tabla 11- Riesgos prioritarios segun la norma de la SNS

Riesgos Operativos Para el calculo del riesgo operativo, se tomaron variables
como el costo de oportunidad por la demanda que no se
atiende por infraestructura fisica (Espacios) y recurso
humano)

Riesgo de Crédito Probabilidad de que una entidad incurra en pérdidas como
consecuencia de que sus deudores o contrapartes no cumplan
sus obligaciones en los términos acordados

Riesgo de Liquidez Probabilidad que una entidad no cuente con recursos
liquidos para cumplir sus obligaciones de pago tanto a
corto como a mediano y largo plazo.

Riesgo Actuarial Probabilidad de incurrir en pérdidas econémicas debido a no
estimar adecuadamente el valor de los contratos por venta de
servicios, de tal manera que estos resulten insuficientes para
cubrir obligaciones futuras que se acordaron

Riesgo de Grupo La Universidad CES y en especial la IPS CES, no hace parte
de un grupo empresarial. Por lo tanto, el Riesgo de Grupo no
es considerado para el ciclo general de la gestion del riesgo
de la Institucion.

Riesgos en Salud Riesgos Corporativos
Aplicable a la IPS CES (Almacentro, Sabaneta, Poblado).
Enfocado a la Seguridad del paciente

Riesgo de Lavado de Activos y Financiacion | Sistema de Administracion de Riesgo de Lavado de Activos,
del Terrorismo Financiacion del Terrorismo y Proliferacion de Armas de
Destruccion Masiva -SARLAFT/PADM

Riesgos de Mercado de Capitales El riesgo de mercado se define como las pérdidas debido a
movimientos inesperados en variables de mercado tales como
la tasa de interés, precio de las acciones y/o la tasa de interés.
En el caso particular del CES, se realizard el andlisis de
exposicion al riesgo en la colocacién de CDTs y Fondos de

www.ces.edu.co Calle10AN°22-04 AA 054591 Conmutador4440555 Fax 2666046 NIT 890.984.002-6 Medellin / Colombia  VIGILADA MINEDUCACION



SID{>
vl UNIVERSIDAD CES
7 ’ / Un compromiso con la excelencia

Inversion en Carteras Colectivas (FICs), puesto que los
excesos de liquidez de la institucion se concentran en estos|
activos financieros.

3.1 Resultado de prondstico de riesgos por sedes

A continuacién, se muestra el resumen de los resultados del andlisis de riesgos financieros. Se
presentan la media de las potenciales pérdidas, y los intervalos de prediccion al 95% de confianza.
Los valores estan dados en millones de pesos. Se resalta en rojo la mayor pérdida promedio para
alertar sobre la misma y tomar acciones. Es importante mencionar que el riesgo de liquidez se
multiplicé por menos uno para hacer las cifras comparables. Ademas, el intervalo de confianza del
valor en riesgo esta dado por los registros histéricos.

Las fechas de estimacidn y prediccidén de los modelos de riesgos fueron:
Fecha de estimacion: 01/01/2023 a 31/12/2023

Fecha de prediccion: 01/01/2024 a 31/12/2024

Modelo de prediccion Universidad CES

De acuerdo con el resultado, se resalta en rojo que el riesgo de mercado de capitales por CDTs es
el mas elevado, puesto que los CDTs, normalmente no se transan en un mercado secundario, ya
que la Universidad no realiza operaciones con los CDT antes de las fechas de vencimiento, por lo
tanto, el riesgo no se materializa.

Media Percentile 2.5% Percentile 97.5%
Operativo $312.56 $0.00 $1,121.21
Crédito 54432 51711 §79.85
Liquidez -$28,532.55 -$28,473.14 -$28,590.55
VeR FICs $277.90 519111 $279.47

Modelo de prediccion IPS CES

Se aprecia en rojo que el riesgo mas elevado en la IPS es el riesgo de crédito, el cual, en la
estimacién optimista (percentil 2.5%), tiene asociado un valor de S0 y en el escenario pesimista
(percentil 97.5%), se encuentra asociado un valor de $171.82 millones de pesos, con una media de
$104.08 millones de pesos. La pérdida se podria presentar en el caso hipotético de que la EPS no
pague a la IPS, que seria un suceso particular que hasta el momento nunca ha ocurrido.

Media Percentile 2.5% Percentile 97.5%
Operativo $62.53 $56.76 $68.33
Salud $12.50 $8.20 $17.27
Actuarial $41.01 $0.00 $453.50
Liquidez -$511.30 -$460.79 -$559.46
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De acuerdo con el resultado, se resalta en rojo que el riesgo operacional, interpretado como costo
de oportunidad, por el exceso de demanda no satisfecha por falta de recurso humano, es el mas
alto. Sin embargo, este resultado genera duda, ya que en la interpretacion por el Gerente vy el
personal de CVZ dice que la capacidad de los laboratorios de muestras de atencidn a pacientes es
por turnos y no por dias como mostro el modelo, la atencién que arroja el modelo es de 16
pacientes/dia. Este dato sera revisado.

Modelo de predicciéon CVZ

Media Percentile 2.5% Percentile 97.5%
Salud $4.47 %0.00 $9.02
Crédito 8202.26 20.00 £1,570.87
Liguidez $5,874.99 $5,739.43 $6.021.87

4 Canal de Transparencia de la Universidad CES

En el afio 2019 se cre6 el canal de transparencia y la linea ética, este se ha convertido en un
medio de comunicacién, donde los grupos de interés han reportado todo tipo de situaciones que
consideran se le han vulnerado y violado los derechos en la Universidad CES y en los centros de
servicios.

A la fecha, desde su creacién, se han recibido 31 denuncias, que en su mayoria obedecen a:
Acciones que atenten contra los derechos humanos o la dignidad de las personas, Irreqularidades
en cumplimiento de normas y politica y Abuso de la condicién de fundador, directivo, administrador,
docente, estudiante o empleado administrativo de la Universidad.

Por su parte, se observa que, en el afio 2023, se reportd el mayor niumero de denuncias a través
del canal de transparencia y la linea ética, le sigue este afio 2024, que a corte al mes de agosto del
2024 se han registrado 9 denuncias. Asimismo, es importante resaltar que la mayoria de las
denuncias es reportada por los Estudiantes, aportando el 35%, esto equivale a 11 denuncias en
total, le sigue la categoria de Otro tipo de Ciudadano con 7 denuncias y por ultimo clientes y
empleados con 5 y 4 denuncias respectivamente.

Para cada uno de los reportes se ha activado el debido proceso de recepcién, investigacion y
cierre de la denuncia con los respectivos responsables del proceso.

www.ces.edu.co Calle10AN°22-04 AA 054591 Conmutador4440555 Fax 2666046 NIT 890.984.002-6 Medellin / Colombia  VIGILADA MINEDUCACION



UNIvERSIDAD CES

g/ Un compromiso con la excelencia
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Gréfico 10 — Numero de denuncia por afio
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Por su parte, es importante mencionar los tipos de denuncias que se han realizado en este afio
2024 a través del canal de transparencia y la linea ética. De los 9 casos 2 obedecen a situaciones
de Acoso sexual, también se evidencian casos de salud mental y derechos de peticion sobre salud
mental y de vulneracion de derechos

Tabla 12- Tipo de denuncias por dependencia/facultad

Nro. De
Dependencia/facultad a la que denuncia/Tipo de denuncia denuncias
2024 9
Accidn de Tutela 1
cvz 1
Acciones que atentan contra los principios, los valores y la buena conducta. 1
Convenio FUCS -CES APH 1
Aceptar beneficios o prebendas a titulo personal que puedan influir en las decisiones o
representar favorecimiento en el relacionamiento con terceros. 1
Compras 1
Acoso sexual 2
Convenio FUCS -CES APH 1
IPS 1
Comportamientos que afecten el buen nombre de la Universidad, de la comunidad
académica o de sus usuarios, clientes y proveedores. 1
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Universidad ( Comun- Sec. General)
Derecho de peticion
Facultad de medicina
Irregularidades en cumplimiento de normas y politicas.
Odontopediatria
Riesgo en la salud mental de los estudiantes
Facultad de medicina

© P R PR R R

Total general

Actualmente la oficial de cumplimiento es la responsable del proceso de recepcién, tramite y cierre
de las denuncias, el flujo de responsabilidades para abrir el proceso inicia a través de Secretaria
General, no obstante, hay una necesidad de hacerle una mejora a este proceso, se revisara en el
Comité de Conducta y Buen Gobierno Organizacional, las responsabilidades que se tendra, dado
que es importante por transparencia del proceso, que este no quede en cabeza Unica del oficial de
cumplimiento, sino de control interno, comité o quien designe este érgano.

5 RECOMENDACIONES GENERALES

- Con la creaciéon del comité Financiero, Auditoria y Riesgos, y la participacion del area de
riesgos y de control interno en este espacio, hay mayor interaccion de los 6rganos de gobierno
con estas areas y se vuelve un espacio de conocimiento general de la estrategia y de las
preocupaciones que desde los maximos érganos de gobierno pueden tener. En este espacio,
se llevan temas de toma de decision o de revision para ser elevada al consejo superior.

- Con la nueva participacion en la institucion del area de control interno, en coordinacién con el
area de gestion del riesgo se encuentra definiendo y articulando acciones para trabajar y
fortalecer el ambiente de control en la institucidn y la mitigacion de los riesgos, que garanticen
el cumplimiento de los mismos y la evidencia que estos generan con el fin de asegurar su
aplicabilidad y tratamiento

- Integrante activo del Comité de Conducta y Gobierno Organizacional, que se articulara con el
comité Financiero, Auditoria y Riesgos, este tendra como objetivo apoyar al Consejo Superior,
en la definicion de una politica de nombramientos y retribuciones, la garantia de acceso a
informacion veraz y oportuna de la Universidad, conflictos de interés, cumplimiento del cédigo
ética, conducta y buen gobierno, asi como evaluar anualmente el desempefio del Consejo
Superior, la rectoria y demas 6rganos de gestion, la auditoria interna y el monitoreo de
negociaciones con tercero.

- El 08 de agosto se finalizé el proyecto a satisfaccién de consultoria de analitica de datos en
modelos de riesgos financieros para la evaluacién, medicién, proyecciones y generacion de
alertas tempranas. Los riesgos que se modelaron son: Operacional, Salud, Liquidez, actuaria,
crédito y mercado de capitales. Este modelo de riesgos aplica para la IPS, CVZ y Universidad
CES. Se acordé correr el modelo de riesgos cada tres o seis meses, liderado desde la oficina
de Riesgos, quienes deberan velar porque se ejecute esta accion. Los resultados se elevaran a
la instancia del Comité Financiero, Auditoria y Riesgos para su respectivo analisis y toma de
decisiones.

- El area de gestion del riesgo adquirid un software para el sistema de gestion integral del riesgo,

a través de este sistema se podra generar una mayor interaccién con los lideres de los
procesos de riesgos, alertas preventivas, seguimiento permanente y con flujo de procesos y
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responsabilidades de las personas, generacion de indicadores e infor “en tiempo real, se
espera que para el mes de agosto salga en productivo y podamos iniciar con este proceso, lo
bueno de esto, es que esta herramienta no solo incorporo los riesgos corporativos y de los
subsistemas de riesgos, sino también matrices de auditorias para seguimiento de los planes de
accion, riesgos en salud y seguridad del paciente de la IPS, matrices de riesgos y peligros de
Seguridad y Salud en el Trabajo, y se espera vincular a CVZ.

- Se debe hacer una mejora al canal de denuncia, se revisara en el Comité de Conducta y Buen
Gobierno Organizacional, las responsabilidades que se tendra, dado que es importante por
transparencia del proceso, que este no quede en cabeza Unica del oficial de cumplimiento, sino
de control interno, comité o quien designe este érgano.

- Para el segundo semestre se tiene contempladas las siguientes gestiones en materia de
gestién del riesgo:

o EI 10 de septiembre estd programado el taller de riesgo estratégicos que tendré la
participacion del comité administrativo, gerentes y representante del superior.

o Se actualizara el manual, politicas y procedimiento del sistema de gestién integral
del riesgo.

o El 26 de septiembre se programd el taller de riesgos para la IPS en materia de
seguridad y Salud en Paciente.

o En los meses de agosto y septiembre se programado el monitoreo trimestral del
cumplimiento de los subsistemas de administracion de riesgos (SARLAFT, SICOF,
PTEE).

o En coordinacion con el area de control interno, se tiene programado prueba piloto
de validacién cumplimiento de controles para la mitigacion de los riesgos
corporativos.

o En noviembre se tiene programado monitoreo semestral a la gestion de riesgos
corporativos, que tiene como objetivo la revision de los riesgos inherentes, la
efectividad de los controles y la evaluacion de los riesgos residuales.

o Capacitacién en temas de Debida Diligencia al personal que apoya el cumplimiento
de la politica de riesgos, este se desarrollara el 13 de septiembre.

Fin
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