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ANEXO 1

Politicas y Lineamientos institucionales de Debida Diligencia para los Subsistemas de
Administracidon de Riesgos- Universidad CES y Centros de Servicios

e Sistema de Administracion de Riesgos de Lavado de Activos, la Financiacion del Terrorismo
y la Financiacién de la Proliferacion de Armas de Destruccion Masiva - SARLAFT/PADM-

e Subsistemas de Administracion de Riesgos de Corrupcion, Opacidad, Fraude Y Soborno -
SICOFS

e Programas de Transparencia y Etica Empresarial -PTEE-
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OBIJETIVO:

Definir lineamientos de actuacién frente a los riesgos asociados a delitos como Lavado de Activos,
Financiacion del Terrorismo, Financiaciéon de la Proliferacion de Armas de Destruccion Masiva
(LAFT/PADM), Corrupcién, Opacidad, Fraude y Soborno (COFS), asi como en el marco de los
Programas de Transparencia y Etica Empresarial (PTEE), con el fin de facilitar la adecuada
implementacion de los Subsistemas de Administracién de Riesgos en la Universidad CES. Este
documento servird como guia para el desempefio de las funciones del personal de la institucién, en
especial de aquellos que apoyan el cumplimiento de dichos subsistemas, promoviendo la
prevencion, mitigacion y control de conductas delictivas que puedan comprometer a la Universidad.

DEFINICIONES:

e Ver las definiciones del MN-DE-002 - Manual Sistema de Gestidn integral del Riesgos.

CONTENIDO:

1. ALGUNAS CONSIDERACIONES ESPECIALES

1.1 Personal de apoyo

En el marco del presente procedimiento, se considera personal de apoyo a los empleados que,
independientemente de las funciones asignadas a su cargo, se establece responsabilidades
adicionales en el proceso de debida diligencia de las contrapartes. Lldmase contraparte a los
empleados bajo cualquier modalidad de contrato (Término indefinido, término fijo, aprendiz, obra
labor, independientes, adscrito, entre otros), a los proveedores y aliados estratégicos en los que se
realizan contratos, convenios, proveedores de bienes y servicios, proyectos, Uniones Temporales, y
estan los clientes/usuarios a los que le prestamos servicios de acuerdo con nuestras actividades
misionales como los usuarios de la IPS Universidad CES, clientes/tutores de los animales en el Centro
veterinaria y zootecnia -CVZ, estudiantes de educacion formal y no formal y usuarios de los servicios
de la sede del poblado.
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1.2  Areas y Cargos de apoyo al cumplimiento de los procedimientos de Debida
Diligencia

Existen areas y cargos especificos que ademds de sus funciones inherentes para las que fueron
contratados, tienen responsabilidades directas en el cumplimiento a la politica y procedimientos de
debida diligencia de los subsistemas de administracidn de riesgos.

A continuacion, relacionamos de manera general las dreas y cargos que hacen parte de este proceso.

Consejo Superior: (Direccionamiento estratégico).

Rectoria: (Direccionamiento estratégico Academia, administrativa).

Secretaria General: (Talento humano, contratacion, seleccidn).

Direccién de Extensidn (Relacionamientos nacionales e internacionales, oficina de egresado,
oficina de asuntos globales).

Direccién Administrativa y Financiera (Procesos de compras, area de TI; infraestructura
fisica, procesos financieros, procesos administrativos).

Direccion Académica (Convenios institucionales especialmente de docencia servicios
nacionales e internacionales).

Direccién de Ciencia, Tecnologia e Innovacion (proyectos de investigacion, innovacion,
transferencia tecnoldgica, proveedores naturales y juridicos, escuela de graduados).
Bienestar Universitario (convenios de bienestar universitario, proveedores naturales y
juridicos).

IPS CES, CVZ, ICMT. (Clientes/usuarios en salud humano y animal y procesos de proveedores
naturales y juridicos).

Dependencias academicas (facultades, programas).

Algunos de los cargos mas comunes dentro del personal de apoyo son:

Asistentes administrativas y secretarias.

Lider de abastecimiento (Coordinador de compras, auxiliares y analistas de compras),
Lider de Tl (Analistas de infraestructura, de arquitectura y seguridad de informacion)
Lider de Infraestructura y mantenimiento.

Lider Financiero especialmente en los procesos de contabilidad y tesoreria).

Talento humano con procesos de seleccién y contratacion, entre otros.

Gerentes de sedes (Caja y facturacion).

Para identificar el personal de apoyo, es importante aclarar que, dado que los jefes inmediatos
pueden delegar funciones de personal de apoyo a distintos empleados segln las necesidades del
area, no es posible establecer una lista taxativa y Unica de cargos o areas. Por lo tanto, mas alld de
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los cargos y areas mencionadas, se considera personal de apoyo a cualquier persona que
desempeiie las funciones descritas anteriormente, sin importar su cargo o ubicacién dentro de la
institucion.

Para efectos de auditorias y revisiones en las que se pretenda verificar que todo el personal de
apoyo haya realizado tareas o cumplido una condicién o requisito especifico, se puede consultar en
un periodo de tiempo, en el registro automatico de eventos o actividades de la plataforma
tecnoldgica (log) las personas que han efectuado consultas en la plataforma de listas de riesgos, y
sobre esas personas, efectuar las verificaciones.

1.3 Matriz de decisiones por coincidencia en listas de control de riesgos de las
contrapartes

Para los casos en que se encuentren antecedentes o coincidencias en las listas de riesgos, el area de
Gestion del Riesgo serd la responsable de realizar las verificaciones pertinentes y emitir su concepto.
Para los casos en donde amerite ampliar la informacion, se realizardn entrevistas aclaratorias con
los candidatos, recopilacién de documentacidn, debidas diligencias ampliadas, solicitudes a
juzgados o certificaciones, entre otros. En caso de ser necesario se elevard a las instancias
correspondiente la informacion y evidencias obtenidas para que tomen la decision definitiva.

Toda lainformacidn recopilada y analizada durante el proceso de estudio sera manejada con estricta
confidencialidad, conforme a la normativa vigente de proteccidn de datos, y aplicando las medidas
adecuadas para garantizar la privacidad de los datos personales y los resultados de las verificaciones.

El proceso de investigacion y analisis sera debidamente documentado por el drea de Gestidn del
Riesgo en sus archivos internos, o registrado en las actas de las instancias correspondientes que
deban dirimir el caso.

El andlisis deberd llevarse a cabo en un plazo razonable, de manera que no afecte las necesidades
de seleccién y vinculacién de la contraparte.

En el analisis debe considerarse: la fuente de donde se obtuvo la coincidencia, antigliedad del
proceso o condena, tipo de delito o proceso judicial, si hubo condena, inhabilidad o destitucion
estado del proceso, entre otros temas.

Nota: Pueden haber hallazgos que no se relacionen con delitos de Lavado de Activos, Financiacion
del Terrorismo, ni sus delitos conexos, pero dependiendo del cargo y funciones a desempeiiar,
pueden implicar riesgo para la Universidad, como, por ejemplo, el caso de problemas financieros, o
embargos, cuando el cargo implique manejo de dinero.
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Para una adecuada evaluacién y toma de decisiones, el area de Gestién del Riesgo definié una matriz
de decision para cuando se encuentren coincidencias en listas de riesgos, considerando criterios
relevantes y estratégicos, como el tipo de contrato, proyecto, cargo, aliados estratégicos y otros que
considere el oficial de cumplimiento, asi mismo, se debera tomar como referencia el cddigo de ética,
conducta y buen gobierno, los estatutos, politicas y reglamentos internos. Se tendran en cuenta las
siguientes variables para medir el riesgo segln el hallazgo o resultado. Esta metodologia aplica para
todas las contrapartes.

Matriz de decision de coincidencia en listas:

Variable Opciones Peso opcidn Peso variable
Exacta: (coinciden
exactamente nombre y
apellidos/razon social y
ndimero de documento
de identificacién).
Parcial: (Coincidencia
con nombres y apellidos
completos en el mismo

orden o razén social, 80
pero no se cuenta con el
documento de
identificacion).
Parcial: (Coincidencia

100

Nivel de exactitud de con una parte del 0.20
la coincidencia nombre de la persona o )
razon social y no se 20

cuenta con el
documento de
identificacion).
Parcial: (Coincidencia
solo por nimero de
documento de
identificacion, pero no 20
corresponde al nombre
de la personaodela
razon social).

Sin coincidencia 0
Organismos de control
Credibilidad de la internacionales, fuentes 100

0.15

fuente oficiales: Interpol, GAFI,
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listas de sanciones de la
ONU, OFAC, FBI
Organismos de control
nacionales (Policia,
Fiscalia, Procuraduria, 100
Rama Judicial,
Contraloria).
Fuentes periodisticas
nacionales que gocen de
buena reputacion
(Diarios de Circulacion 80
nacional — El
Colombiano, El tiempo,
etc.)
Otras fuentes (paginas
de internet)
No se encontraron
fuentes de informacioén.

40

Delitos LAFT/FPADM o
conexos.

Delitos relacionados con
fraude, hurto, robo,
dafio en bien ajeno,
abuso de confianza,

estafa, falsedad de la
informacion, etc.
Delitos contra la
administracién publica:
cohecho, malversacion
de fondos publicos, 80
prevaricato, colusion, 0.25
entre otros de orden
publico
Delitos sexuales:
violacidn, acoso sexual,
pornografia infantil, 80
explotacién sexual
infantil, entre otros.
Delitos contra el medio
ambiente: emision de
sustancias
contaminantes,

100

80

Tipo de delito o lista
vinculante

40
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sanciones ambientales,
contaminacion
ambiental, entre otros
Coincidencias en
procesos judiciales que
no son delitos, pero
afectan por el tipo de
cargo y funcién a
desempeiiar (ejemplo
demandas por sumas de
dinero para cargos de
manejo de recursos de
dineros).
Coincidencias en
procesos judiciales que
no afectan ni
representan ningun
impedimento para su
vinculaciéon o
actualizacion del
relacionamiento.
Sin coincidencias 0

20

Menor o igual a un afio. 100
M4ds de un afio y hasta
tres afos.

M3s de tres afios y hasta

Antigliedad de la cinco afnos.
coincidencia Ma3s de cinco hasta 10
anos.
Mayor al10 afios. 5
Sin coincidencias 0

80

60

0.10
40

En etapa de
investigacion (proceso 40
abierto)
Decisién desfavorable 100
Interrupcién del proceso
Estado del proceso (no cumplimento de
requisitos, renuncia o
inactividad de la accidn)
Decisién favorable
(Absuelto)
Sin coincidencias 0

0 0.10
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Alta repercusion
medidtica y de redes
sociales en funcién de la
magmtuq de. I,a noticia, 100
su difusién es
generalizada y tiene
cobertura alta en medios
globales.
Impacto reputacional | Mediana repercusién en
L . . 0.20
de la coincidencia medios, no se
encontraron muchas 40
coincidencias en medios
masivos.
Bajo o nulo impacto
reputacional, no se 0
encontraron resultados
en medios masivos
Cdlculo del Riesgo
Riesgo=5 (PesodelavariablexValordelaopcidon)
Rango de puntuacion Nivel de riesgo Decision
0-40 Bajo Continuar con el proceso
Evaluar caso particulary
hacer validaciones extras
por el drea de Gestion del
Riesgo, como medios
Mayor a 40 hasta 60 Medio m_aswos que sean
confiables y de manera
excepcional solicitar
debida diligencia ampliada
del riesgo cuando sea
necesario.
Evaluar y solicitar
documentacién adicional,
realizar debida diligencia
ampliada en caso de ser
Mayor a 60 hasta 80 Alto requerido por el oficial de
cumplimiento, de manera
excepcional se podria
elevar los casos a los
comités de apoyo al
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consejo superior o
instancias
correspondientes de tipo
estratégico.

No contratar.

El oficial de cumplimiento
deberd hacer los reportes
correspondientes internos
o externos de acuerdo con
cada caso

Mayor a 80 hasta 100 Extremo

Si el tercero tiene dos o mas hallazgos, se debe considerar para tomar la decisién, el que arroje el
MAYOR calculo del riesgo.

Para todos los casos con categoria de riesgo Alto o Extremo, se debe guardar los correos con los
analisis, soportes y resultados de la verificacidn, asi como evidencias documentales extras, actas de
entrevistas con el candidato/proveedor, conceptos juridicos en caso de que se realicen, etc. y se
debe dejar soportado y descrito en el “Archivo Consulta Riesgos SARLAFT y Conceptos Histérico”.
Esto solo es de manejo interno por el drea de Gestion del Riesgo.

A diferencia de los empleados o proveedores, con quienes la Universidad se reserva el derecho de
admisién, en el caso de clientes clasificados con riesgo Alto o Extremo, se les prestara el servicio
debido a que la educacidn y la salud son derechos fundamentales. No obstante, segun el nivel de
riesgo, la frecuencia y el monto de las transacciones, se evaluara la pertinencia de reportarlos a la
UIAF.

2. DEBIDA DILIGENCIA PARA LAS CONTRAPARTES

2.1 Debida diligencia para el conocimiento del empleado

El procedimiento definido en este capitulo aplica para todas las contrataciones laborales
independiente del tipo de contrato (Término fijo, término indefinido, prestacién de servicios,
independiente, obra labor determinada.), que se haga en nombre de la Universidad CES

Primero: Todo proceso de seleccidn y vinculacién deberdn estar acompafiados de los respectivos
soportes y aprobaciones de las instancias correspondientes.

Segundo: El drea de seleccidn, adscrita a la dependencia de Talento Humano, deberad realizar a los
aspirantes las validaciones de riesgos que se requieran para continuar con el proceso de
contratacion.
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Paragrafo 1: El empleado deberd tener en cuenta que, si la contraparte se encuentra reportado en
algunas listas vinculantes para Colombia, tenga algin proceso relacionado con LAFT, Corrupcion,
Fraude, Soborno y otros delitos conexos, o registre alguna inhabilidad, sanciones, procesos
judiciales, procesos disciplinarios, administrativos y penales, deberd notificar a su superior
jerdrquico y al oficial de cumplimiento para su respectivo andlisis, visto bueno o si es el caso
descartar el proceso de la contraparte de manera inmediata.

Paragrafo 2: el drea de Gestidn del Riesgo, de manera semestral y anual realizara las validaciones
en listas riesgos a todos los empleados activos y a los drganos de gobierno de la institucién (Sala De
Fundadores, Consejo Superior, Comité Administrativo, Consejo Académico). Se debera dejar
evidencia de las consultas realizadas.

Paragrafo 3: El aspirante que se encuentre dentro de los seleccionados, deberd diligenciar y declarar
a través del formulario digital “Declaracion de Conflictos de interés” si se encuentra o no en algun
posible conflicto de interés que tenga relacidn contractual, laboral, familiar o de parentesco hasta
3° grado de consanguinidad (padres, hijos, tios/ sobrinos), 2° de afinidad (Conyuge, compafieros
permanentes, cuiados, yernos, nueras) y 1° civil (hijos adoptivos) con algin empleado o directivo
de la Universidad CES.

Nota: En caso de reportar Conflicto de Interés, este debera ser remitido al drea de Gestion del Riesgo
para su respectivo andlisis y visto bueno para el continuar el proceso.

Tercero: Los empleados de apoyo de los procesos seleccion de personal deben realizar las
validaciones de los titulos académicos, referencias laborales, personales y deberan guardar las
respectivas evidencias.

También se debera enviar a poligrafo y guardar los resultados de los empleados a los que aplique
este filtro, de acuerdo con sus funciones y perfiles de cargos.

Cuarto: Los empleados de apoyo del proceso de contratacién, deberan asegurar que la persona
seleccionada diligencie el “Formulario de conocimiento del empleado”. Su repositorio sera en los
aplicativos oficiales de la universidad.

Quinto: Todos los empleados activos de la institucidon deberan actualizar los datos personales como
minimo una vez al afio o cuando se presente alglin cambio en la informacion reportada.

Nota: Este reporte debe realizarse en las plataformas oficiales definidas por la Universidad CES.

Sexto: Todos los empleados vinculados y miembros de los Organos de Gobierno deberan declarar
Conflictos de interés, inhabilidades e incompatibilidades. El area de Gestion del Riesgo hara custodia
de la informacion.

Paragrafo 1: Todos los conflictos de interés seran evaluados preliminarmente por el drea de Gestidn
del Riesgo y control interno y darad tramite al resultado de esta evaluacién a la instancia
correspondiente dependiendo del nivel jerdrquico de las personas involucradas.
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Paragrafo 2: Todos los conflictos de interés seran analizados conforme a lo que establece el Cédigo
Etica, Conducta y Buen Gobierno y los Estatutos de la Universidad.

El empleado podra ingresar a la plataforma de IncluCES en cualquier momento del afio y podra
editar su informacién en caso de que su situacién cambie, es obligacién del empleado mantener su
informacidn actualizada.

Nota: La Revisoria Fiscal como el drea de Control Interno, podran auditar el tratamiento y gestiéon
sobre los conflictos de interés reportados, para garantizar que el proceso sea justo y transparente.

Séptimo: Si se detecta que la informacién suministrada por un empleado es falsa o presuntamente
falsa, el oficial de cumplimiento notificara al jefe inmediato, donde se determinara las acciones
correspondientes de acuerdo con el conducto regular de la Universidad.

Octavo: El drea de Gestiéon del Riesgo programard y realizard de manera anual, capacitacién,
sensibilizacién y formacion al personal de apoyo con funciones y responsabilidades en el
cumplimiento de la Politica y procedimientos de Debida Diligencia (Due Diligence) de los
subsistemas de riesgos, el cual se debera dejar evidencia de su cumplimiento.

Noveno: La contraparte que declare en el “Formulario de conocimiento” que tiene condicion de
Persona Politicamente Expuesto (PEPs), el empleado de apoyo debera dejar evidencia de esta
declaracion y notificar al oficial de cumplimiento a través de los medios oficiales de la institucion.

Paragrafo 1: El oficial de cumplimiento para la administracién central y los drganos de gobierno,
hard control de los PEP ya que son mas expuestos reputacionalmente y que muchas contrapartes
solicitan informacion de este segmento para relacionamientos comerciales o contractuales.

Paragrafo 2: El drea de Gestidn del Riesgo de manera semestral hara validacion en listas de riesgos
gue aseguren mayor seguimiento para este segmento de contraparte.

Décimo: Todos los contratos laborales, deberad tener la cldusula PREVENCION Y CONTROL DE
RIESGOS.

Paragrafo 1: Solo el oficial de cumplimiento serd la persona autorizada para hacer alguna
modificacién a las clausulas de riesgos, y solicitar de manera formal al drea correspondiente los
trdmites para su respectiva actualizacidn en caso de requerirse. Se debera realizar un Otrosi a los
empleados para que se conserve la Ultima actualizacién.

Paragrafo 2: En caso de que algin empleado se niegue a firmar el otrosi para la cldusula de
prevencion y control de riesgos, se escalarad esta situacidn a secretaria general para se tomen las
medidas correspondientes.

Décimo primero: El drea de Talento Humano, encargado de los procesos de Induccién y Reinduccion
de los empleados, deberd asegurar que reciban la informacion sobre la politica del Sistema de
Gestion Integral del Riesgo de la universidad CES, con el fin de que conozca las directrices
institucionales.
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Paragrafo: Todos los empleados en proceso de induccidn, de manera obligatoria debera realizar el
curso de conocimiento generales del SARLAFT, del Sistema de Riesgos de Corrupcién, Opacidad y
Fraude - SICOF -y Programa de Transparencia y Etica Empresarial -PTEE — Los certificados que genera
el curso deberd ser adjuntados de su Hoja de Vida e igualmente quedara en el sistema de
informacidn de educacién virtual.

Décimo segundo: Toda la informacién que se almacene sobre los subsistemas de administracion de
riesgos debe almacenarse en un lugar seguro y restringido a empleados no autorizados, deberd estar
en el servidor de la institucion con el fin de asegurar su respaldo y accesibilidad.

Décimo tercero: Los empleados con funciones y responsabilidades propias para el desarrollo y
ejecucién de la Politica y procedimientos de Debida Diligencia (Due Diligence) de los subsistemas de
riesgos de la Universidad CES, deberdn cumplir cada uno de los acuerdos establecidos en los
documentos de referencia, en caso de que el empleado designado no ejerza de manera adecuada
su funcidn, el oficial de cumplimiento notificara con el debido proceso al jefe inmediato, en el cual
se dejara constancia por medio de correo electrénico o informes con el fin de que se adelanten las
acciones correspondientes y los planes de mejoramiento.

Paragrafo: Esta constituido como un incumplimiento grave por parte del empleado, revelar
informacidn sensible que atente contra la institucién e integridad de la contraparte. Cualquier
omisién a lo anterior se tomardan las medidas disciplinarias correspondientes.

Décimo cuarto: Se tendra mayor control sobre el personal contratado en el extranjero, que residan
en jurisdicciones perfiladas con alto riesgo y que se encuentran en monitoreo por organismos
gubernamentales por deficiencias en estrategias de contrarrestar los riesgos LAFT/PADM, de
corrupcién, opacidad, fraude y soborno -COFS-.

Décimo quinto: Para los empleados que tengan actividades de manipulacién directa con sustancias
guimicas, bioldgicas y radioactivas, deberdn cumplir con requisitos de: conocimientos especificos
sobre el manejo y disposicidn de sustancias, cumplir con la formacién académica que lo avale, tener
perfiles como: tecnélogos o ingenieros quimicos, ambientales, APH—Atencion Prehospitalario-,
médicos veterinarios, toxicélogos, médicos generales.

Décimo sexto: El area de Gestidén del Riesgo de manera anual, programara las capacitaciones,
sensibilizacidn y entramiento que fomente la cultura en la mitigacién, prevencion y control de la
gestidn de los riesgos.

Paragrafo: Se cuenta con el curso virtual auto gestionable sobre conocimientos generales del
SARLAFT, del Sistema de Riesgos de Corrupcion, Opacidad y Fraude - SICOF -y Programa de
Transparencia y Etica Empresarial -PTEE — estos se encuentran disponibles en la plataforma de
educacion virtual, donde es obligatorio que todos los empleados realicen el curso. El drea de Gestidn
del Riesgo serd la encargada de hacer seguimiento y notificar a los empleados que se encuentren
pendientes de este requisito.
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Décimo séptimo: El drea de Gestion del Riesgo, de manera semestral, programara la auditoria y
verificacidn al cumplimiento de lo establecido en la politica y procedimientos de Debida Diligencia
de los Subsistemas de Administracidn de Riesgos.

Paragrafo: Para los empleados con funciones y responsabilidades propias para el desarrollo y
ejecucién de la Politica y procedimientos de Debida Diligencia (Due Diligence) de los subsistemas de
riesgos de la Universidad CES, serd obligatorio, atender la auditoria y tener disponible la informacidn
gue se requiera, con el fin de validar su cumplimiento.

Décimo octavo: Todos los empleados deberan cumplir con los lineamientos establecidos en la
politica de obsequios, regalos o atenciones recibidas de terceros, se considerara como conducta
reprochable, el empleado que reciba dadivas, regalos, prebendas, cortesias a cambio de un
beneficio personal o de terceros.

Condiciones para la recepcion de regalos, obsequios y atenciones ofrecidos por terceros

- Ningun empleado podra recibir dineros en efectivos sin importar el monto.

- Es responsabilidad del empleado reportar el obsequio/regalo/atencion que tenga una
cuantia hasta 100 USD, superior a este valor deberd ser validado y autorizado por el jefe
inmediato.

- Todos los empleados deberan registrar en el sitio web definido para este propdsito, el
obsequio/regalo/atencion recibida en un tiempo no mayor a 5 dias.

Condiciones para la entrega de regalos, obsequios y atenciones a terceros por parte de la
Universidad.

En cuanto a la entrega de regalos, obsequios y atenciones que la Universidad entregue a terceros,
se deben tener en cuenta que:

e Solo el nivel directivo de la Universidad esta autorizado para ofrecer obsequios, regalos o
atenciones.

e El costo individual de estos no debe superar 1 SMMLV (Salario Minimo Mensual Legal
Vigente).

e Si se supera este monto, se requiere la aprobacion de la Rectoria o la Direccién
Administrativa y Financiera.

Los regalos entregados por la Universidad a terceros deben ser documentados vy justificados de
manera detallada, garantizando transparencia, cumplimiento de los lineamientos institucionales y
una gestion responsable de los recursos. Ademas, esta documentacién permitird prevenir el uso
indebido de fondos y facilitar el analisis estadistico de los gastos relacionados con estos obsequios
o atenciones ofrecidos a terceros.
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Auditoria al proceso de recepcion y entrega de obsequios, regalos y atenciones

El drea de Gestidn del Riesgo y Control Interno, realizaran semestralmente auditorias y controles
para verificar el cumplimiento de estos lineamientos y entregardn un informe por escrito con el
resultado de dichas auditorias, para que se establezcan planes de mejora en caso de que se
requierany en caso de ser necesario se sigan los procedimientos sancionatorios descritos en el “MN-
DE-002 - Manual Sistema de Gestion integral del Riesgos”.

Décimo noveno: Todos los empleados deberdn tener en cuenta los lineamientos frente a la
regulacién de los viaticos, considerando en primera instancia, los valores aprobados por el Consejo
superior, y que estard bajo seguimiento de la Direccién administrativa y Financiera.

Paragrafo 1: El jefe inmediato, debera dejar por escrito la autorizacién de vidticos del empleado.

Paragrafo 2: El empleado deberd planificar el viaje sin superar los montos establecidos y aprobados
por la Universidad CES, ademas debera conservar todos los comprobantes de los gastos realizados
para fines de rendicién de cuentas y auditoria al proceso.

Nota: No se otorgard aprobacién de vidticos si estos no se encuentran relacionados con las
actividades misionales de la Institucion.

2.2 Debida diligencia para el conocimiento de proveedores y aliados estratégicos

El procedimiento definido en este capitulo aplica para todo tipo de relacionamiento contractual,
comercial que se haga en nombre de la Universidad CES (contratos, convenios, vinculacién de
proveedores para bienes y servicios, proyectos, Uniones Temporales, entre otros).

Son las siguientes clausulas, los compromisos adquiridos tanto para la Universidad CES, como para
sus proveedores y aliados estratégicos, que tiene como objetivo cumplir de manera adecuada una
gestidon preventiva, de precaucion y de deteccion de los riesgos asociados a LAFT/COFS y del
cumplimiento del PTEE.

Primero: La direccion de extensién junto con las coordinaciones de las facultades, el drea de
compras, o las dependencias con responsabilidades de realizar convenios, contratos, proyectos con
entidades publicasy privadas o vinculaciones de proveedores de bienes y servicios, deberan realizar
antes de cualquier relacionamiento, el estudio de SARLAFT, el cual debe tener como minimo la
verificacion en las listas de riesgos nacionales e internacionales, de la Razdn Social, el Representante
Legal y en caso de aplicar el de accionistas o asociados que tengan directa o indirectamente una
participacion igual o superior al 5% o beneficiarios finales.

Paragrafo 1: Todas las verificaciones deben quedar soportadas y almacenadas en los medios
digitales definidos por la institucién.
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Paragrafo 2: Para el caso de las ESAL (Entidades sin animo de lucro) o cooperativas, fundaciones,
universidades o estructuras sin personeria juridica, entre otras, no se solicitard composicion
accionaria.

En su lugar, debera reportar el beneficiario final, en este caso el Representante Legal, se solicitara
la relacién de los miembros de Junta Directiva, o miembros del maximo érgano social con sus
numeros de cédula y estos deberan ser validados en las listas de riesgos.

Para las demads personas juridicas se solicitardn los beneficiarios finales que siempre deben
corresponder a personas naturales que tiene mas del 5% en la estructura societaria o control de
esta.

Paragrafo 3: El empleado de apoyo con responsabilidades en el cumplimiento de la politica y
procedimientos de Debida Diligencia, debera tener en cuenta que, si la contraparte se encuentra
reportado en algunas listas vinculantes para Colombia, tenga algun proceso relacionado con LAFT,
Corrupcion, Fraude, Soborno y otros delitos conexos, o registre alguna inhabilidad, sanciones,
procesos judiciales, procesos disciplinarios, administrativos o penales, debera notificar a su superior
jerdrquico y al oficial de cumplimiento para su respectivo andlisis, visto bueno o si es el caso
descartar el proceso de la contraparte de manera inmediata.

El drea de Gestidon del Riesgo medird y calculara el nivel de riesgo del hallazgo conforme a la
metodologia definida denominada “Matriz de decisidn de coincidencia en listas”; esto le permitira
tomar decisiones mas objetivas y documentadas.

Es importante que los procesos de seleccidn y evaluacion de proveedores no perturben
innecesariamente la continuidad de la operacién. Para ello, por buenas practicas del Plan de
Continuidad del Negocio, se recomienda contar con proveedores alternativos ante cualquier
resultado desfavorable en la evaluacién que aseguren la continuidad de la operacién.

Paragrafo 4: Si durante la relacion contractual se verifica que la razén social, el representante legal,
los socios o los accionistas, beneficiario final, llegasen a resultar inmiscuidos en una investigacion
de cualquier tipo (penal, administrativa, etc.) relacionada con actividades ilicitas, Lavado de Dinero,
Financiamiento del Terrorismo, financiacidon de armas de destruccién masiva, corrupcion, fraude,
soborno o fuese incluida en las listas internacionales vinculantes para Colombia, la Universidad CES
tendra derecho de terminar unilateralmente el contrato o convenio sin que por este hecho, esté
obligado a indemnizar algun tipo de perjuicio a la parte que lo generd.

Paragrafo 5: Con el perfeccionamiento del contrato, la contraparte estd declarando que la
informacidn suministrada a la Universidad CES es veraz y exacta y que autoriza a efectuar las
verificaciones que se consideren pertinentes y que llegado a encontrar alguna inconsistencia o
falsedad de la informacion se podra dar por terminado la relacién contractual y sera considerado un
incumplimiento gravisimo a las obligaciones a su cargo.



POLITICAS Y LINEAMIENTOS INSTITUCIONALES DE DEBIDA
DILIGENCIA PARA LOS SUBSISTEMAS DE ADMINISTRACION DE
RIESGOS

"2 UNIVERSIDAD CES

Un compromiso con la excelencia

VIGILADA MINEDUCACION

Coédigo: MN-DE-004 Fecha: 30/04/2025 Version: 04
PROCESO Direccionamiento estratégico

Paragrafo 6: Todos los empleados responsables del cumplimiento de la Politica de Debida Diligencia,
ademas de realizar las verificaciones en las listas de riesgos previo a la firma del contrato, deberd
verificar en los medios de comunicacidn masiva sobre la persona o la razén social con quién se
piensa gestionar el relacionamiento, siempre validar que se trata de una fuente confiable y que goce
de reconocimiento publico.

Paragrafo 7: La contraparte debera declarar a través de los formatos establecidos o en el formulario
digital del registro o actualizacién de proveedores, la “Declaracion de Conflictos de interés”, si se
encuentra o no en algun posible conflicto de interés que tenga relacidn contractual, laboral, familiar
o de parentesco hasta 3° grado de consanguinidad, 2° de afinidad y 1° civil con algin empleado o
directivo de la Universidad CES.

Nota 1: En caso de reportar Conflicto de Interés, sera evaluados preliminarmente por el drea de
Gestidn del Riesgo y control interno y daran tramite al resultado de esta evaluacién a la instancia
correspondiente dependiendo del nivel jerdrquico de las personas involucradas.

Nota 2: Todos los conflictos de interés seran analizados conforme a lo que establece el cdigo Etica,
Conducta y Buen Gobierno y los Estatutos de la Universidad.

Segundo: Los proveedores que deseen hacer parte de la Universidad CES para la prestacion de
bienes y servicios, sin excepcidn, deberan cumplir con la informacién y documentacién solicitada
para el registro y/o actualizacion de datos estipulados en la plataforma tecnoldgica definida para
ello, de lo contrario, no se vincularan a la institucién o en su defecto se hara un bloqueo temporal
hasta tanto se cumpla con este requisito.

Paragrafo 1: La contraparte deberd notificar cualquier cambio de datos personales durante la
relacidn contractual a través de los medios oficiales dispuesto por la institucidn. La actualizacion de
datos de la contraparte debe realizarse como minimo una vez al afio.

La Plataforma tiene definido unos estados de avance, para que el proceso esa exitoso y completo
para el registro y/o actualizacion del proveedor, este debe estar en “Declaracidn Firmada”.

Para la gestion administrativa que debe realizar el contacto CES (Empleados de la Universidad), debe
tener presente varias tareas claves, como validacién de documentosy de la informacidn, verificacion
en las listas de control de riesgos, el estado de verificacion debe estar “Correcto”, permitiendo que
el flujo avance al drea de Contabilidad, esta darea hace un doble filtro, que permitird denegar o
bloquear temporalmente hasta tanto se cumpla con el debido proceso.

El drea de compras, encargada de los procesos de adquisicidn de bienes y servicios de la Universidad
CES, sera quien velara que la base de datos del proveedor cuente con este requisito.

Tercero: Como parte de los procedimientos de debida diligencia, se han definido unas excepciones
para la revisidon y andlisis de algunos proveedores, adoptando para ellos, una debida diligencia
simplificada sin obligatoriedad de registrarse en la plataforma. Lo anterior, siempre y cuando no
exista sospecha de riesgos LAFT/PADM/COF y a que, a nivel de riesgo reputacional, no se vea
involucrada en situaciones asociadas a riesgo conexos LAFT.
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e Entidades con las que la Universidad debe mantener un relacionamiento obligatorio por el
cumplimiento de disposiciones legales o reglamentarias, tales como: tributarias, de némina,
ARL, parafiscales (como SENA, ICBF), fondos de cesantias.

e Vigilados por la Superintendencia Financiera (Entidades Financieras y Aseguradoras).
e Compaiias listadas en bolsa de valores.

e Entidades de gobierno que no tengan que ver con obligaciones tributarias o fiscales
(Municipios, Alcaldias, Gobernaciones, Ministerios, etc.).

e Entidades relacionadas con los aportes a la seguridad social integral y cajas de
compensacion.

e Vigilados por la Superintendencia de servicios publicos domiciliarios.

La premisa fundamental para esta decisién es el nivel de vigilancia que se ejerce sobre estas
entidades. Ademas, la presencia de areas encargadas para la evaluacidn y control al Lavado de
Activos, la Financiacion del Terrorismo, la Corrupciéon y el Soborno y sus politicas internas para la
prevencion de estos delitos.

Nota aclaratoria: Para la aplicacion de las excepciones serdn analizadas y revisadas especificamente
por el oficial de cumplimiento.

Para el caso de las contrapartes o terceros del exterior con los que se firmen convenios, contratos
o similares, en los que no intervienen flujo de recursos o en su defecto podria haber en algunos
casos mediacion de transacciones (Docencia servicio, movilidad estudiantil, docente,
administrativo, internacionalizacién del curriculo, investigacién, extensién, cooperacidn
internacional, entre otros) serdn catalogados como riesgo bajo y los procesos de debida diligencia
tendran excepciones:

a) No tendran registro en la plataforma de IncluCES.
b) No se solicitara informacidn financiera, ni de socios, accionistas ni de beneficiarios finales.

c) No se solicitard documento anexo de conflicto de interés diferente a lo contemplado en la
cldusula de prevencion y control de riesgos.

Sin excepcion el personal de apoyo deberd consultar a la persona juridica y el representante legal
en listas de control de riesgos y lo que les aplique.

Cuarto: Las dependencias académicas y administrativas encargadas de evaluar los documentos de
los proponentes de productos o servicios deberdn revisar y considerar sefiales de alerta, tales como:
e Cotizaciones significativamente inferiores a los precios de mercado.
e Ofrecimientos personales a colaboradores, como bonos o regalos, con el fin de influir en la
seleccidn de la propuesta.
e Cualquier indicio de corrupcidn, fraude o soborno, especialmente si ha sido reportado en
medios de comunicacién reconocidos y confiables.
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Ante la identificacidon de cualquiera de estas situaciones, la propuesta deberd ser rechazada de
inmediato.

Se debe guardar estricta confidencialidad con el proponente de los hallazgos encontrados, para
evitar posibles represalias contra el personal de apoyo o contra la Universidad.

Se debe tener especial cuidado y analisis para identificar si hay proponentes rechazados que
presenten nuevas propuestas bajo otra identidad o intermediario.

Paragrafo 1: Para el caso de las cotizaciones de los proponentes que estén bajo las mismas
condiciones ofrecidas en el mercado, dentro de los pardmetros normales de la institucion, son
aceptados valores agregados a la propuesta a nombre de la institucién y no seran aceptadas
propuestas a titulo personal, para este ultimo, en caso de evidenciarse situaciones de esta condicion
serd un incumplimiento gravisimo a los reglamentos y politicas internas, por lo cual se aplicardn
medidas correspondientes definidas por la Universidad.

Paragrafo 2: Ningun colaborador podra ofrecer o aceptar dadivas que comprometan o puedan dar
pie a suponer compromiso de aceptacién de proponentes o en la toma de decisiones de algun tipo
de negociacidon presente o a futuro.

Quinto: Si durante la relacién contractual, se observan situaciones inusuales o se configura una
situacién intentada o sospechosa, el empleado que detecte dicha condicion, deberd notificarlo al
jefe inmediato y al oficial de cumplimiento para que sea analizada la situacion y si se categoriza
como Operacidn Sospechosa -ROS-, el oficial de cumplimiento debera notificarlo ante las entidades
regulatorias con el debido proceso, en caso de no clasificarse como ROS se deberd hacer
seguimiento riguroso.

Sexto: El personal de apoyo deberd guardar la documentacién y gestidon que se realice con la
contraparte y especialmente de las verificaciones en las listas de control de riesgos. El empleado
hara el respectivo archivo de informacién y la custodia de la misma.

Paragrafo: Se asignd una ruta en el servidor de la Universidad para cada dependencia y facultad,
donde deberd almacenar la informacién que respalde el cumplimiento de la politica vy
procedimientos de los subsistemas de administracidn de riesgos.

Séptimo: Para la celebracidn de contratos y convenios que se hagan en nombre de la Universidad
CES, es requisito fundamental que se contemple la cldusula de Prevencidn y Control de Riesgos,
debera diligenciarse y firmarse el formato “DECLARACION CONFLICTOS DE INTERES” al igual que el
formato “CONOCIMIENTO AMPLIADO DE ACCIONISTAS Y BENEFICIARIOS FINALES”. Estos dos
formatos son obligatorios para este tipo de contrapartes.

Paragrafo: Para los casos en que no se permita alguna modificacion a los documentos contractuales
por el tercero, en la incorporacioén de la clausula SARLAFT, se deberd anexar el formato FR- DE-012
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“DECLARACION DE PREVENCION DEL LAVADO DE ACTIVOS Y DE LA FINANCIACION DEL
TERRORISMO” y debera ser firmado por el Representante Legal. Este se encuentra traducido en
inglés para las relaciones contractuales y comerciales internacionales.

Octavo: El colaborador encargado de los relacionamientos contractuales, debera realizar la revisidn
periddica en listas vinculantes de riesgo como minimo una vez al afio.

Paragrafo 1: Para el caso de la dependencia de compras de la Universidad CES, deberan realizar las
verificaciones en listas de riesgos de manera mensual y dejar registro de las mismas.

Paragrafo 2: El drea de Gestion del Riesgo, de manera semestral realizara las validaciones en listas
riesgos a todos los proveedores activos que se les realizé pago en el Ultimo semestre. Sé debera
dejar evidencia de las consultas realizadas.

Noveno: Cuando la Universidad CES incursione en nuevos mercados, productos o servicios, debera
evaluar los riesgos asociados LA/FT/FPADM/COFS, dejando evidencia de su analisis y medidas de
tratamiento establecidos.

Décimo: Se deberd hacer una debida diligencia intensificada a personas naturales y juridicas que
residan en jurisdicciones catalogados con riesgo alto de manejo de armas de destruccidn masiva,
que tengan presencia de grupos terroristas o que se encuentran en monitoreo por organismos
gubernamentales por deficiencias en estrategias de contrarrestar los riesgos LAFT/PADM.

Décimo primero: Para las actividades directas relacionadas con el manejo de sustancias y de
productos quimicos controlados, la Universidad CES debera contar y tener vigente el Certificado de
Carencia de Informes por Trafico de Estupefacientes (CCITE) que lo autorice la autoridad
competente, asimismo, debera solicitar al proveedor el certificado como documento obligatorio en
donde certifica la inexistencia de informes provenientes de autoridades nacionales e internacionales
por conductas relacionadas con delitos de trafico de estupefacientes y conexos.

2.3 Debida diligencia para el conocimiento de clientes/usuarios

De acuerdo con la normatividad vigente, se debe conocer al cliente/usuario para prevenir que la
Universidad CES sea utilizada como medio de legalidad para realizar actividades delictivas, por lo
tanto, se deberan cumplir los siguientes requisitos que se sefialan a continuacion:

Primero: Clientes/usuarios que realicen transacciones en efectivo en cualquiera de las sedes de la
Universidad que igualen o superen el monto establecido por la normatividad vigente en materia de
SARLAFT/PADM, deberan atender a las solicitudes del empleado de apoyo para diligenciar el
FORMULARIO DE CONOCIMIENTO DE CLIENTE PERSONA NATURAL Y JURIDICA y realizara la consulta
en las listas de control de riesgos, esta debera estar anexada al formulario.
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Paragrafo 1: Para los casos cuando se presenten que el pago del servicio prestado por la Universidad
fue realizado por un tercero diferente al cliente/usuario, el empleado de apoyo debera tomar nota
de la informacién, como minimo del nombre completo y cédula y debera ser consultado en las listas
de control de riesgos.

Para ambos casos, el personal de apoyo SARLAFT debera colocar en el formato de conocimiento de
cliente en el espacio que es exclusivo para diligenciar por la UNIVERSIDAD CES, la aclaracidn sobre
las situaciones particulares que se presenten.

Paragrafo 2: El formulario de conocimiento debera estar completamente diligenciado con firma y
huella, en caso de que el cliente se niegue a diligenciar los campos requeridos o no firme, el
empleado debera dejar la nota aclaratoria en el mismo formato y debera notificarlo al oficial de
cumplimiento a través de los medios oficiales de la Universidad.

Paragrafo 3: Clientes IPS CES Sabaneta y Almacentro: Para los clientes con casos positivos de
busqueda en listas de riesgos y que requieren la prestacion del servicio de salud, la Universidad no
negarad la prestacién de la misma como derecho fundamental de todo ser humano. No obstante, el
oficial de cumplimiento deberd notificar a la autoridad competente.

Paragrafo 4: Clientes Centro de Veterinaria y Zootecnia — Se debera consultar en las listas de
riesgos al cliente/tutor responsable del animal en el momento que se registre, en caso de que la
persona a quien se le facture es diferente, también debera ser consultado en las listas de riesgos.

Paragrafo 5: Clientes Poblado: Son definidos como clientes para esta sede, los usuarios del
gimnasio, los estudiantes de los programas académicos formales y no formales. Todos los clientes
son consultados en las listas de control de riegos, si algun resultado genera alertas de riesgos, sera
analizado conforme a lo estipulado por el area de Gestion del Riesgo.

Nota 1: La validacidon de riesgos para los estudiantes, se realiza con periodicidad semestral, esto con
el fin de estar alineados con el proceso de matricula.

Nota: Para la sede del poblado se tiene establecido limites de dineros en efectivo, solo se podran
recibir dineros en la caja general por una cuantia minima que se encuentra establecida en los
reglamentos financieros de la Universidad. Por lo tanto, para esta sede no se considera el
diligenciamiento de conocimiento del cliente ya que no supera los montos establecidos por las
autoridades competentes, sin excepcién todos clientes son consultados en listas de control de
riesgos de manera mensual por el drea de Gestidn del Riesgo.

Segundo: Mensualmente, el drea de Gestion del Riesgo a través del sistema contable utilizado por
la Universidad CES, filtrara todos los clientes de las diferentes sedes que, independiente del medio
de pago utilizado (efectivo, transaccional o cheque) y que no se categorizaron en la segmentacion
definida para realizar la debida diligencia ampliada — DDA-, se hard una debida diligencia
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simplificada DDS, es decir se consultard en las listas de control de riesgos con la informacién basica
del cliente, dejando evidencia de ello.

Paragrafo 1: Solo para Clientes IPS CES Sabaneta — Almacentro- No se considerard clientes y/o
contrapartes los usuarios (afiliados de las EPS, ni los pacientes de las IPS cuyos servicios sean
cancelados efectivamente por algln tipo de seguro -se incluyen en estos pagos, los efectuados por
concepto de copagos, cuotas moderadoras, deducibles o cualquier pago adicional contemplado en
el Sistema General de Seguridad Social en Salud, en los Planes Voluntarios de Salud o seguros en
general que cubran eventos de salud-). Es asi como, para estos casos, se hara la Debida Diligencia
simplificada.

Tercero: Todos los clientes que se identifiquen con nacionalidad extranjera, se controlara la
informacidn de estas personas a través del “Formulario de conocimiento de clientes extranjeros”,
independiente del monto transaccional definido en la Universidad CES.

Cuarto: Para el resguardo de los documentos, el empleado hara el respectivo archivo fisico y
magnético y la custodia de la misma a través de los sistemas de informacién que tienen definido la
Universidad, que permita al oficial de cumplimiento hacer seguimiento permanente y que se pueda
verificar en tiempo real.

Quinto: El empleado de apoyo deberd reportar al jefe inmediato y al oficial de cumplimiento,
sefiales de alerta por temas de transaccionalidad, de algin comportamiento o informacién inusual
de acuerdo con lo reportado en el “Formulario de conocimiento de clientes de personas naturales
y juridicos”

Sexto: Para un acertado reporte a las autoridades competentes, el oficial de cumplimiento utilizard
el sistema contable de la Universidad CES para verificar los clientes que cumplieron con las
transacciones en efectivo que igualen o superen los montos definidos por la normatividad vigente.

Séptimo: EL oficial de cumplimiento definié un formulario para clientes que durante el mismo afo
hicieron varias transacciones en efectivo iguales o superiores al monto definido por la normatividad
vigente, el cual deberad contar previamente con el formulario de Debida Diligencia Ampliado
“Formulario de conocimiento de clientes de personas naturales y juridicos”, para estos casos, el
empleado podra solicitar al cliente, diligenciar el formulario versidn simplificado para dichos pagos,
llamado “Multiples transacciones/afio”. El empleado de apoyo debera revisar y mirar las
condiciones que le aplique a cada cliente/usuario.

Paragrafo 1: La actualizacién de la informacion de los clientes se debe realizar cada afio, donde
deberan diligenciar nuevamente la Informacién consignada en el “Formulario de conocimiento de
clientes de personas naturales y juridicos” definido para la debida diligencia ampliada-DDA-.

Octavo: Todos los estudiantes de la Universidad serdn monitoreados por el area de Gestién del
Riesgo, donde semestralmente, se haran las validaciones en las listas de control de riesgos dejando
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evidencia de ello. Es importante tener en cuenta que la Universidad CES no negard el acceso al
estudio en caso de detectar alguna situacién de riesgo o que se encuentre reportado por listas
vinculantes. Para estos casos se reportard a la autoridad competente.

Noveno: El drea de Gestidn del Riesgo, mensualmente dejara como evidencia interna, las revisiones
en los sistemas de informacién definidos para la Debida Diligencia del cliente, este contempla, los
clientes y proveedores que deben ser reportados a la UIAF por las transacciones que igualen o
superen el monto establecido por la normatividad vigente, la ausencia de las mismas y un analisis
de los reportes de coincidencias de las listas de control de riesgos, estos son almacenados en las
carpetas definidas para este control.

2.4 Debida diligencia para el conocimiento de Personas Expuestas Politicamente —(PEP)

Se determinan unos lineamientos de conocimiento de personas naturales y juridicas que a razon de
su cargo gozan o gozaron de reconocimiento publico, ha sido o fueron servidores publicos de
cualquier sistema de nomenclatura y clasificacién de empleos de la administracién publica nacional
y territorial, cuando tengan asignadas o delegadas funciones de: expedicion de normas o
regulaciones, direccién general, formulacién de politicas institucionales y adopcion de planes,
programas y proyectos, manejo directo de bienes, dineros o valores del Estado, administracién de
justicia o facultades administrativo sancionatorias, y los particulares que tengan a su cargo la
direccion o manejo de recursos en los movimientos o partidos politicos. Estos cargos son
considerados de alto riesgo, no por su condicidon o perfil sino porque son mas sensibles a la
exposicion del riesgo LA/FT/COFS, teniendo en cuenta los organismos gubernamentales como el
GAFI en su recomendacion 12 sobre Personas Expuesta Politicamente.

De acuerdo con lo anterior, se tiene las siguientes disposiciones:

Primero: Si la persona natural o Juridica declara en el formulario de conocimiento de vinculacion
y/o actualizacidn, la condicidn de Persona Expuesta Politicamente — PEPs-, el empleado de apoyo
deberd notificarlo al oficial de cumplimiento, ya que se debe hacer un monitoreo continuo e
intensificado.

Paragrafo: El oficial de cumplimiento definié como control, una base de datos de los empleados y
proveedores que se identifiquen como PEP a través de los formularios de conocimiento o que, en el
aplicativo de validacién en listas de control de riesgos, notifique esta condicion.

Paragrafo 2: De manera semestral, el area de Gestidon del Riesgo realizara la validacion en las listas
de control de riesgos, dejando evidencia de la consulta. En caso de reportarse o configurarse un
riesgo para la institucidn, se notificara al jefe inmediato y se tomaran las medidas correspondientes
de acuerdo con las normas internas definidas.
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Segundo: La calidad de Personas Expuestas Politicamente (PEP) se mantendrd en el tiempo durante
el ejercicio del cargo y por dos (2) afios mas desde la dejacidn, renuncia, despido o declaracién de
insubsistencia del nombramiento, o de cualquier otra forma de desvinculacién, o terminacion del
contrato.

De manera enunciativa se mencionan las funciones de las personas Expuestas Politicamente (PEP):

- Presidente de la Republica, vicepresidente de la Republica, consejeros, directores y
subdirectores de departamento administrativo, ministros y viceministros.

- Secretarios Generales, Tesoreros, directores Financieros de (i) los Ministerios, (ii) los
Departamentos Administrativos, y (iii) las Superintendencias o quien haga sus veces.

- Presidentes, Directores, Gerentes, Secretarios Generales, Tesoreros, Directores
Financieros de: (i) los Establecimientos Publicos, (ii) las Unidades Administrativas
Especiales, (iii) las Empresas Publicas de Servicios Publicos Domiciliarios, (iv) las Empresas
Sociales del Estado, (v) las Empresas Industriales y Comerciales del Estado y (vi) las
Sociedades de Economia Mixta.

- Superintendentes y Superintendentes Delegados.

- Generales de las Fuerzas Militares y de la Policia Nacional, Inspectores de la Policia
Nacional. Asi como los Oficiales y Suboficiales facultados para ordenar el gasto o
comprometer recursos de las instituciones publicas.

- Gobernadores. Alcaldes, Diputados, Concejales, Tesoreros, Directores Financieros vy
Secretarios Generales de: (i) gobernaciones, (ii) alcaldias, (iii) concejos municipales y
distritales, y (iv) asambleas departamentales.

- Senadores, Representantes a la Camara, Secretarios Generales, secretarios de las
comisiones constitucionales permanentes del Congreso de la Republica y Directores
Administrativos del Senado y de la Camara de Representantes.

- Gerentey Codirectores del Banco de la Republica.
- Directores y ordenadores del gasto de las Corporaciones Auténomas Regionales

- Comisionados Nacionales del Servicio Civil, Comisionados de la Comisidn de Regulacion de
Energia y Gas, de la Comision de Regulacidn de Agua Potable y Saneamiento Basico y, de la
Comisidn de Regulacidon de Comunicaciones.

- Magistrados, Magistrados Auxiliares de Aitas Cortes y Tribunales, jueces de la Republica,
Fiscal General de la Nacién, Vicefiscal General de la Nacién, Delegados y directores de la
Fiscalia General de la Nacién.

- Contralor General de la Republica, Vicecontralor General de la Republica, Contralores
Delegados, Contralores territoriales, Contador General de la Nacién, Procurador General
de la Nacién, Viceprocurador General de la Nacidn, Procuradores Delegados, Defensor del
Pueblo, Vicedefensor del Pueblo, Defensores Delegados y Auditor General de la Republica.
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Tesoreros y ordenadores del gasto de la Altas Cortes y Tribunales, Fiscalia General de la
Nacién, Contraloria General de la Republica, Procuraduria General de la Nacion, Defensoria
del Pueblo, Contaduria General de la Nacion y Auditoria General de la Republica.

Magistrados del Consejo Nacional Electoral, Registrador Nacional del Estado Civil y
Registradores Delegados.

Notarios y Curadores Urbanos.
Ordenadores del gasto de universidades publicas.

Representantes legales, presidentes, directores y tesoreros de partidos y movimientos
politicos, y de otras formas de asociacion politica reconocidas por la ley.

Los fideicomitentes de patrimonios auténomos o fideicomisos que administren recursos
publicos.

Paragrafo 1: También se consideran PEP, aquellas que desempefian funciones prominentes en otro
pais, las cuales de denominaran Personas Expuestas Politicamente Extranjeras.

Se entienden como Personas Expuestas Politicamente Extranjeras:

Jefes de Estado.

Jefes de Gobierno.

Ministros, subsecretarios o secretarios de Estado.
Congresistas o parlamentarios.

Miembros de tribunales supremos, tribunales constitucionales u otras altas instancias
judiciales cuyas decisiones no admitan normalmente recurso, salvo en circunstancias
excepcionales.

Miembros de tribunales o de las juntas directivas de bancos centrales:
Embajadores, encargados de negocios altos funcionarios de las fuerzas armadas,

Miembros de los érganos administrativos, de gestion o de supervision de empresas de
propiedad estatal y

Representantes legales, directores, subdirectores y/o miembros de las juntas directivas de
organizaciones internacionales.

Tercero: El oficial de cumplimiento serd quien valide la informacién que envia la contraparte y dara
el visto bueno sobre los reportes que se debe entregar del Representante Legal de la Universidad
CES en caso de tener la condicién de persona Expuesta Politicamente.

Cuarto: Si la entidad con quien se perfecciona una relacién contractual es publica se hara un
monitoreo riguroso del riesgo reputacional y se verificara que las novedades de riesgos que se
presente a nivel administrativo, civil y penal, deberd ser revisado por parte del oficial de
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cumplimiento para determinar si es considerada una alerta de riesgo, y si es el caso, no perfeccionar
el relacionamiento o posible desvinculacidn.

2.5 Procedimiento para recibir y entregar donaciones

Primero: Los clientes, egresados, empleados o publico en general que deseen realizar donaciones a
la Universidad CES, deberan hacerlo a través de los medios ofrecidos por la Universidad, que puede
ser por el sistema financiero, débito automatico, aportes en linea, donaciones en especie, o
directamente en la caja de la universidad a través de transacciones. No se recibirdn por ninguin
motivo dineros en efectivo. Para todos los casos, se solicitard informacion general de la persona
natural y /o Juridica y tendra que autorizar en el formulario la declaracién de origen de fondos.

Segundo: En todos los casos en que la Universidad realice una donacidn en especie o en dinero a
cualquier institucidn o empresa, el area de Gestién del Riesgo, con la ayuda del personal de apoyo
debera:

e Verificar previamente a la empresa beneficiaria de la donacién, sus representantes legales
y beneficiarios finales en listas de riesgos y consultar diversas fuentes para identificar
posibles noticias adversas que puedan afectar la reputacién de la Universidad.

e Validar la jurisdiccion en la que esta ubicada la empresa receptora de la donacidn,
asegurando que no se trate de una jurisdiccion de alto riesgo de acuerdo con las listas
oficiales emitidas por las autoridades competentes.

e Verificar la actividad econdmica de la institucién beneficiaria, prestando especial atencion
a sectores vulnerables para cometer delitos LAFT y conexos.

e Asegurar que no existan conflictos de interés entre los érganos de gobierno, la alta direccion
o empleados de la Universidad y la instituciéon beneficiaria, sus accionistas o beneficiarios
finales. Por ejemplo, la donacién no deberd destinarse a una institucion o empresa cuyo
Representante legal, socios, o accionista sea un empleado de la Universidad CES. Para
mayor precaucion, se deberd solicitar una declaraciéon de inexistencia de conflictos de
interés a la empresa/institucion beneficiaria.

Paragrafo 1: Si se identifica algun hallazgo, impedimento o conflicto de interés, el area de Gestion
del Riesgo y Control Interno deberan evaluarlo minuciosamente antes de autorizar la donaciény en
caso de ser necesario se escalard la decision al drgano competente.

Si no se presentan impedimentos, la donacidn podra realizarse, guardando todas las evidencias de
la transaccion, verificaciones de riesgos y solicitando a la empresa/institucién beneficiaria la
certificacidn correspondiente, la cual debera ser debidamente custodiada.
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Paragrafo 2: Se deberd llevar una base de datos con el registro de las donaciones con informacion
detallada sobre beneficiarios, montos, analisis de riesgo y certificaciones recibidas.

Estas verificaciones estan encaminadas a garantizar el destino licito y buen uso de los recursos
donados y evitar fraudes y desviacidn indebida de recursos.

Nota: El incumplimiento de estos lineamientos podra dar lugar a sanciones internas conforme lo
descrito en el “MN-DE-002 - Manual Sistema de Gestion integral del Riesgos UCES”. El adrea de
Gestion del Riesgo y Control Interno serdn los responsables de velar por su aplicacién y actualizacién
periddica.

3. Reporte e identificacidon de operaciones inusuales, intentadas y sospechosas

3.1 Identificacion Operaciones Inusuales

Las operaciones inusuales son entendidas como aquella cuyas cuantias o caracteristicas no guardan
relacion con la actividad econédmica de la contraparte que, por su nimero, por las cantidades
transadas o por sus caracteristicas particulares, se salen de los parametros de normalidad
establecidos.

Todos los empleados, estdn en la obligacion de informar inmediatamente después de detectarla al
jefe inmediato y al oficial de cumplimiento cualquier situacién que considere como una operacion
inusual. Para ello, pueden utilizar los siguientes canales autorizados:

e Correo electronico institucional.
e Linea ética.
e Comunicacion escrita.

e Comunicacion verbal (solo en casos urgentes), siempre dejando evidencia documental de
la declaracion.

También se cuenta con el canal de transparencia, este medio de comunicacion facilita a su grupo de
interés a reportar situaciones de riesgos que le generen sefiales de alerta, que le genere duda o
sospecha de la actividad, operacién o transaccion.

El Oficial de Cumplimiento hard las indagaciones correspondientes con el lider del proceso, y de
acuerdo con el andlisis, lo catalogara y hara el procedimiento respetivo conforme a lo establecido
en las politicas y procedimientos del sistema de gestion integral del riesgo.

En caso de que la operacidn inusual se considere sospechosa, se realizardn los reportes pertinentes
a las autoridades.

Toda operacidn inusual identificada quedard documentada para su posterior auditoria.
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3.2 Identificacion de Operaciones intentadas

Las operaciones intentadas, se configura cuando se tiene conocimiento de la intenciéon de una
persona natural o juridica de realizar una operacién sospechosa, pero no se alcanza a perfeccionar
debido a la ejecucién de controles ante las sefales de alerta identificadas, o cuando la persona
desiste de la misma al reconocer algunos controles establecidos por la organizaciéon que no le
permitirian realizarla.

Una vez calificada la operaciéon por parte del Oficial de Cumplimiento, en forma inmediata se debe
reportar a la UIAF “Unidad de Informacién y Analisis Financiero” a través del respectivo Reporte de
Operaciones Sospechosas (ROS), de acuerdo con los procedimientos sefialados por la autoridad
competente.

3.3 Caracteristicas de Operaciones Sospechosas

Toda operacién inusual que una vez analizada lo suficiente no pueda ser explicada o justificada
razonablemente serd determinada como operacidn sospechosa.

Los reportes internos deberan ser debidamente documentados y soportados por el empleado que
detecte la operaciéon y por parte del Oficial de Cumplimiento para determinar su respectivo
tratamiento.

Una vez calificada una operacién como sospechosa por parte del Oficial de Cumplimiento, en forma
inmediata se debe reportar a la UIAF “Unidad de Informacién y Anadlisis Financiero” a través del
respectivo Reporte de Operaciones Sospechosas (ROS), de acuerdo con los procedimientos
sefialados por la autoridad competente.

Cuando las operaciones son calificadas como sospechosas, el oficial de cumplimiento hara un detalle
de la situaciéon y notificara al lider del proceso para que dé por terminada la relacién contractual o
laboral. En caso de ser negativo, se debe mantener una vigilancia especial sobre el cliente,
proveedor o empleado de sus actividades, para detectar posibles desviaciones.

Tanto el ROS, como los estudios y andlisis previos a la calificacidon de la operacidon como sospechosa,
son catalogados como informacién sensible y por tanto debe ser considerada de reserva legal y
deben tener un manejo de confidencialidad por los directivos, por el oficial de cumplimiento y los
empleados que apoyan al gestionamiento del riesgo LA/FT, cualquier omisién a esta regla llevara a
la imposicidn de las sanciones correspondientes descritas en el capitulo de medidas Sancionatorias
por incumplimiento a los subsistemas de administracion de riesgos.
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3.4 Senales de alerta

Estas son algunas sefiales de alerta que se deben tener en cuenta para que el colaborador de apoyo
reporte al oficial de cumplimiento y al jefe inmediato.

= |ncrementos (patrimonial, de ingresos, de operaciones, de cantidades, etc.) no justificados o por
fuera de los promedios del respectivo sector o actividad econémica.

= Presunto uso indebido de identidades, por ejemplo: uso de numeros de identificacidn
inexistentes, numeros de identificacién de personas fallecidas, suplantacién de personas,
alteracién de nombres.

= Presentacidon de documentos de datos o informacién falsa o presuntamente falsa.

=  Actuacidon en nombre de terceros y empresas aparentemente fachadas.

= Relacidn con personas vinculadas o presuntamente vinculadas a actividades delictivas.

= Relacidn con bienes de presunto origen ilicito.

= Fraccionamiento o uso indebido del dinero en efectivo.

=  Personas que se rehusen a facilitar la informacion y la documentacién solicitada.

= Inconsistencia de datos financieros.

= Personas reportadas en medios de comunicacién masiva o en las listas vinculantes y restrictivas.

= Que solicitan pagos a terceros que no intervienen en la operacion.

= |ncumplimiento a las cldusulas de los contratos.

= Estilo de vida que no corresponde a sus ingresos o existe un cambio notable e inesperado en su
situacién econdmica.

= Cotizaciones de proveedores que estén muy por debajo de las ofrecidas en el mercado, o que a
titulo personal se acepten bonos, regalos para ser escogidos en la propuesta.

= Empleados que reciben regalos, invitaciones y dadivas de ciertos clientes sin justificacion clara
y razonable.

= Alto numero de horas extras o de uso de horarios no programados — o se niega a tomar
vacaciones.

= Realizar contratos con personas que no estén plenamente identificadas — Que se nieguen a dar
o no diligencien la informacién requerida.

= Realizar contrato sin dejar constancia documental de las mismas.

=  Fraccionan transacciones para evitar requerimientos de documentacion.

= Diligencian los formularios o formatos con letra ilegible o amafiada.

=  Paises catalogados con un alto nivel de corrupcidn y de inestabilidad politica.

= Se niegan a sustentar una operacidn o a actualizar la informacidn basica.

= Definen su actividad econdmica como “independiente” y manejan grandes cantidades de
dinero.

= QOrganizaciones, Personas Naturales o Juridicas, de paises sefalados por fuentes creibles como
poseedores de niveles significativos de percepcién relacionada con el fendmeno de la
corrupcion

* Incremento injustificado de capital en las cuentas de una Entidades sin Animo de Lucro (ESAL),
principalmente en aquellas que estan en quiebra y/o liquidadas.
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=  Solicitud con mayor frecuencia de medicamentos, fdrmacos, venenos con alto riesgo de muerte
a personas y animales.

=  Manipulacién de fdrmacos de personas no autorizadas.

= Personal con conductas de autolesion, agresividad o suicidas.

=  Adiccidn a las drogas o el juego.

= Deseos de tener un estatus de vida superior, con una casa mas grande un coche mas bonito,
etc.

= Dificultades financieras.

= Exceso de confianza con los proveedores.

=  Problemas familiares.

= |rritabilidad, actitud sospechosa o defensiva.

Adicionalmente se debe tener en cuenta las siguientes consideraciones con las personas que se
identifiquen como PEPs, donde se debe prestar mayor atencién ya que son personas catalogadas
con mayor sensibilidad al riesgo LAFT y mayor exposicidn a esta amenaza.

- Persona que aprovecha el reconocimiento PEP para simplificar los procedimientos de
conocimiento de cliente y de debida diligencia.

- PEP que realiza transacciones por fuera de su perfil habitual y trata de utilizar su condicién
y popularidad para evadir los controles o justificar sus operaciones inusuales.

- PEP que recomienda la vinculacién de un cliente.

- Cliente que solicita una vinculacién “simplificada” dada la referencia del PEP.

- PEP que repentinamente incrementa el monto, frecuencia y volumen de sus operaciones,
incremento injustificado en las cuentas del PEP.

- PEP que en algunos casos intimidan verbalmente al funcionario, que quiere evitar los
controles, manifestandole que el no recibir el cliente puede ocasionarle problemas mas
graves para la compaiiia que el de recibirlo sin la realizacion de los controles.

4. Control y reporte de operaciones y transacciones

En este capitulo se establece el procedimiento implementado por Universidad CES para el control y
manejo de los reportes tanto interno como externos que el Oficial de Cumplimiento debera realizar
para control interno, a la UIAF y cuando se requiera por parte de las autoridades competentes.

4.1 Reportes de operaciones sospechosas

Una operacién sospechosa debe reportarse como ROS directamente a la Unidad de Informacion y
Analisis Financiero — UIAF- de manera inmediata, segun las instrucciones impartidas por la autoridad
competente, entendiéndose por inmediato el momento a partir del cual la Universidad CES, con el
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analisis del oficial de cumplimiento toma la decisidn de catalogar la operacién como sospechosa, sin
generar ningun tipo de perjuicios y responsabilidades para la institucién, ni para los directivos, ni
empleados que hayan participado en su deteccidn.

Tal efecto, no se necesita que el oficial de cumplimiento tenga certeza de que se trata de una
actividad delictiva, ni de identificar el delito o verificar que los recursos tienen origen ilicito; tan sélo
se requiere que la operacidn le resulte inusual o le genere sefial de alerta en los términos definidos
en la circular externa de la Superintendencia Nacional de Salud y definidas en la Politica y
procedimientos Debida Diligencia de los subsistemas de administracién de riesgos.

Los soportes de la operacion reportada se deben organizar y conservar como minimo por Diez (10)
afios, dado que pueden ser solicitados por las autoridades competentes de acuerdo con el art. 25
de la ley 962 de 2005. Vencidos dichos periodos, pueden ser destruidos siempre que, por cualquier
medio técnico adecuado, se garantice su reproduccion exacta, sin perjuicio de los términos
establecidos en normas especiales.

Ningun empleado, podra divulgar que se ha efectuado un reporte de una operacidn sospechosa,
intentada o inusual, de hacerlo se procedera conforme a las medidas sancionatorias establecidas en
el “MN-DE-002 - Manual Sistema de Gestion integral del Riesgos”.

Este reporte se realizara exclusivamente a la UIAF y la informacidn gozard de absoluta reserva legal
por la Universidad CES.

También dentro de la categoria de operacién sospechosa, se consideran las coincidencias que se
encuentren en listas de control de riesgos y de noticias, los empleados de apoyo, quienes realizan
la debida diligencia de conocimiento, reportaran al oficial de cumplimiento cualquier novedad que
se evidencie en las verificaciones de las validaciones de riesgos, ya sea por procesos de vinculacion
0 por monitoreo periddico.

Nota: Si llegase a resultar una coincidencia exacta de la contraparte en listas de control de riesgos,
especialmente vinculantes para Colombia y de riesgo LAFT/Corrupcidn y este se encuentra en
proceso de seleccidon y vinculacién, el oficial de cumplimiento revisara la situacién y notificara al
lider del proceso la recomendacién de descartar el proceso y no vincularlo. En caso de que la
contraparte se encuentre vinculado, el oficial de cumplimiento hara un informe y un analisis de la
situacién, categorizandolo como operacidn sospechosa, y enviara a la dependencia correspondiente
con copia al Representante Legal, la decisidn que tomo el oficial de cumplimiento para que se realice
el respectivo proceso de desvinculacidn, y realizar el reporte a las autoridades competentes.
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4.2 Reportes de ausencia de operaciones sospechosas

Si durante el mes inmediatamente anterior, el oficial de cumplimiento no realizd ningun reporte de
operacion sospechosa, debera reportar a la UIAF dentro de los 10 primeros dias calendario del mes
siguiente la novedad de la ausencia de la operacidn.

4.3 Reportes de transacciones en efectivo individuales y multiples

Para una acertada debida diligencia, la Universidad CES con el sistema contable utilizado en Ia
institucion, verificara las operaciones de los clientes que realizaron transacciones en efectivo que
igualen o superen los montos establecidos por la normatividad vigente. El oficial de cumplimiento
hard la validacién de datos y posterior reporte al ente regulador.

La herramienta utilizada en la Universidad CES es el sistema ERP utilizado por la institucion y un
reporte disefiado a la medida en Bl (software de inteligencia de negocios), un reporte de inteligencia
de negocio, con las transacciones en efectivo que se realicen durante el mes inmediatamente
anterior, tanto individuales como multiples, estas evidencias objetivas serviran de apoyo para
cualquier investigacion que se pueda adelantar por las autoridades, asi como el sustento para la
realizacion del reporte que se debe hacer a la UIAF durante los 10 primeros dias de cada mes.

4.3.1 Reporte de transacciones individuales en efectivo

El oficial de cumplimiento debera reportar mensualmente a la UIAF dentro de los diez (10) primeros
dias calendario del mes siguiente, la totalidad de las transacciones en efectivo, que hayan sido
realizadas en un mismo dia y por parte de una misma persona natural o juridica, por un valor igual
o superior contemplados en la normatividad vigente.

4.3.2 Reporte de transacciones mtiltiples en efectivo.

El oficial de cumplimiento debera reportar mensualmente a la UIAF dentro de los diez (10) primeros
dias calendario del mes siguiente, la totalidad de transacciones en efectivo que hayan sido realizadas
por una misma persona natural o juridica en el mes inmediatamente anterior, que en su conjunto
iguale o supere la cuantia establecida por la normatividad vigente.

4.3.3 Reporte de ausencia de transacciones en efectivo

El oficial de cumplimiento debera reportar a la UIAF dentro de los diez (10) primeros dias calendario
del mes siguiente, la novedad que no se haya presentado transacciones en efectivo bien sea
individuales o multiples durante el mes inmediatamente anterior.
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4.3.4 Manejo de dineros en efectivo

La Universidad CES conforme a la evaluacion de riesgos realizada a los procesos misionales de la
institucion, determina el nivel de apetito de riesgos que tiene la organizacién frente al manejo de
dineros en efectivo. Estos incluyen limites especificos de manejo de dineros internos que se
encuentran formalizados en los reglamentos internos de la institucion. Asi mismo, la Institucidon
provee diferentes alternativas de medios electrdnicos de pagos, con el fin de que se disminuyan en
gran medida el manejo de dineros en efectivo en las diferentes cajas de los diferentes centros de
servicios y sede principal.

ELABORACION REVISION TECNICA APROBACION
Nombre Natalia Andrea Mufioz Gil Natalia Andrea Mufioz Gil Consejo Superior
Cargo Oficial de Cumplimiento Oficial de cumplimiento Consejo Superior
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Cargo Analista de riesgos
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CONTROL DE CAMBIOS
CAMBIO REALIZADO

En el capitulo 1- Debida diligencia para el
conocimiento del empleado, en su cldusula
decimosegunda, se modificé el paragrafo 1y se
adicionaron los paragrafos 2 y 3 para dar claridad
a la clausula en mencion.

Se cambid la codificacién del documento.

Se definieron algunas consideraciones especiales
en cuanto a personal de apoyo y se incorporé
matriz de decisiones por coincidencia en lista de
riesgos. En el capitulo 1.1- Debida diligencia para
el conocimiento del empleado, se incluyeron
nuevas cldusulas y se ajustaron algunas clausulas
como la 2, con paragrafo 1,3, clausula 5, 7,
clausula 8 paragrafo 1y 2 clausula 9, paragrafo 1y
2, cldusula 10 paragrafo 1, cldusula 12, pardgrafos
1 vy 2, cldusula 13, paragrafo 1, cldusula 17,
pardgrafo 1, clausula 18 paragrafo 1, cldusula 19.
Pardgrafos 1, 2 y 3, cldusula 20, paragrafos 1y 2
En el capitulo 1.2 -Debida diligencia para el
conocimiento del proveedores vy aliados
estratégicos se incluyeron nuevas clausulas y se
ajustaron algunas cldusulas como la clausula 1,
pardgrafos 1, 2, 5, clausula 2 paragrafo 1, clausula
3y7.

Capitulo 1.3 - Debida diligencia para el
conocimiento de clientes/usuarios se incluyeron
nuevas clausulas y se ajustaron algunas clausulas
como, clausula 7 y 10.

Capitulo 1.4 - Debida diligencia para el
conocimiento Personas Expuestas Politicamente —
(PEP) se ajustd la introduccién de acuerdo con el
nuevo marco normativo, se ajustaron y se
incluyeron nuevas cldusulas y pardgrafos como
cldusula 1, paragrafo 1y 2, cldusula 2, paragrafo 1,
cldusula 3 y 4, se adicionaron algunas seifales de
alerta, incluyé nuevo capitulo 2 sobre recibir y
entregar donaciones, en el capitulo 3 se modificé
parrafo de Reportes de operaciones sospechosas,
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se complementé el capitulo 4 sobre control y
reporte de operaciones y transacciones y

modificacién al capitulo 5 de manejo de dineros en
efectivo.




