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Medellin, de 29ejulio de 2020

Sefiores
CONSEJO SUPERIOR
Universidad CES.

ASUNTOInforme de gestionde riesgos YWARLARIrimer semestre2020

OBJETIVO

- Mostrar la gestion y los avancebtenidosen materia deSARLAFRIandocumplimiento a la
normatividad vigente, Circular Externa 000009 del 21 de abril de 2016 de la
Superintendencia Nacional de Salud.

- Evidenciar los avances quelsn desarrollado entorna la gestién deriesgo tanto en los
procesos administrativos, académicos y estratégicos de la Universidad CES.

1 CONTEXTO GENERAL

La Gestion del SARLAFT en la Universidad CES, sisedod@onvertido en un aliado fundamental

en los procesos misionales de la institucion. Hsdce que nuestro qubacer, asi como los
relacionamientos con nuestragrupos de interés se hagan deanera transparente y segur&l
compromiso adoptado por la comunidadhiversitaria ha sido mugatisfactorio,en especial se
resalta la labor de las directivas con su apoyo y respaldo en las medidas adoptadas. Por otro lado,
el papel que juegan todos los empleados que apoyan dineetde la gestion, control y mitigacion

de los riesgos asociados a LAFT, es sin dudgs importate, ya que son la fuente visible de
informacién y la barrera protectora para prevenir relacionamientos con personas naturales y
juridicas inmiscuidas en adgtiades delictivas

En lo que llevamodel afiohayun hecho histérico y es kctual situacion que vivimos en todo el
mundo a causa del virus SARS CQROVID-19), y esto ha afectadosin dudala estabilidad
econdmica de las organizaciones, nad@aba preparadoante una situacién que paralizaria
actividadedle todos losectores y que afectaria la economia mundial. Asimi las empresas que
ya tienen un nivel de nturez en gestion de riesgamntemplaban riesgos que paralizap@cial o
totalmente las operaciones por emergencia sanitaria mundial, ni siquiera esctibotempladcen
un plande continuidad del negocio.

Por esta razon, es importante las lecciones aprendidas que va defaddcesta situacion y
enmarcarla como referente pa prepararnos anteinos hechogjue aunson inciertos. Lo anterior,

obliga a tener capacidad de resilienctaganizacional yafrontar de manera segura los
acontecimientos que estan pasamg los queamediano o futuro plazpudieranvenir. Al respecto

la Universidad en cabeza de los diferentes 6rganos de gobierno vienesmndo acciones para
mitigar los riesgos derivados de la pandemia y con el apoyo de cada uno de los lideres de los
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procesos administrativose estan haciendmonitorecsjuicioses de cadauno de

identificaron y de los nuevos riesgos que surgieron de esta crisis mundial.

los riesgogue se

Para este informe mencionaremos las gestionkss resultadogue se hartumplidoen este primer
semestre yas metagproyectadas paral segundo semestree 2020, en torno al SARLAFT y Gestidn
del Riesgo.

2 GESTION SARLAETSistema de Administracion de Riesgos de Lavado de Activos y la
Financiacion del Terrorismo

2.1 APROBACION DE LA ACTUALIZACION DEL MANRBLIDEA PROCEDIMIENTOS
DESARLAFT

El Rector @rge Julian Osorio Gomez, expuso ante los demas miembros del Consejo Superior, la
nueva actualizacion del Sistema de Administracion de Lavado de AgtlaoBinanciacion del
Terrorismog SARLAFT de la Universidad CES realizada por el oficial de cumplimiento, el cual expuso
los ajustes en cuanto a su politica y procedimientos orientados al cumplimiento de la normatividad
vigente CE 0009 de 2016 y de lasoreendaciones de los diferentes érganos de vigilancia,
inspeccion y control nacionales e internacionales que brindan a lososupttigados a crear y
disefiarmejores practicas de actuacion frente al riesgo LAFT.

El consejo Superior aprueba por unanimidadaktualizacion del manual SARLAFT Versién 3,
disefiadas por el Oficial de Cumplimiento

Laactualizacién al documento fue necesadabido a que el SARLAFT es un sistema dinamico y
requiere ser monitoreado permanentemente, esto ha obligado hacer unosiocambmejoras a los
procesos. Por ello, era importante que dichos cambios se reflejaran en el documento para que se
ajustara a la realidad de lo que estamos haciendo en la institucion.

2.2 MARCO NORMATIVO EN MATERIA DE SARLAFT

En este primer semestre se heesentado algunos cambios, ajustes o complemento a la gestion de
los vigilados, respecto al marco normativo

- El Consejo de Seguridad Nacional por medio de la carta cirdutiel 17 de enero de 2020,
incluye nuevas listas vinculantes parad@tbia obligaorias para implementarLista de
terroristasde los Estados Unidos de América, la lista de la Uni6n Europea de Organizaciones
Terroristas y la lista de la Unién Europea de Personas Catalogadas como Terroristas.

- Circular externa 002 del 29 de enero de2@0Capitulo 11l EliminacionesNumeral 29 y 30
de la Superintendencia Nacional de Salud, donde se suprime la obligacion del reporte anexo
técnico 191 (Que solicita acta de junta directiva donde se aprueba el disefio,
implementacion o modificacion de lasolfticas y del manual de procedimientos
correspondiente a SARLAFT) y (datos generales del Oficial de cumplimiento y suplente).

- Circular externa 00006 de marzo de 2020, donde solicitan a las entidades vigiladas a
abstenerse de recolectar o tratar datos biétrcos utilizando huelleros fisicos, electrénicos
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0 cualquier otro mecanismo que permita la propagacion del Tontagio de coronavirus a

través de contacto indirecto. Lo anterior, debido a que los formularios de conocimiento de
las contrapartes es de obligato cumplimiento tener la huella de fersona.

2.2.1 Contexto a nivel pais y a nivel de institucién en materia de SARLAFT

En el contexto a nivel pais, Colombia ocupa el puesto 96 en el indice de percepcion de corrupcion
de un total de 180 paises, estalica que aun se debe de trabajar fuertemente respecto a este tema,
asi mismo con corte al mes de junio d#2@ hay 837 personas naturaleguyidicas colombianas
vinculadas a la lista OFAC, expresando que, aungque es un nimero no muy significativod@mmpara
con la poblacién total, hay probabilidad de que se pueda presentar un relacionamiento con algun
vinculado a esta lista. Con respecto a la evaluacion del riesgo LAF3eetoesalud, en la dltima
evaluacion de riesgos realizada en junio de 2020 serch#d que el sector se encuentra en una
calificacion medio bajo para el tema de riesgo LA/FT.

Refiriérdonos al nivel demadurezque tiene la institucion en materia de Gestién del riesgo y
SARLAFT, se obsenragran avance en esta materia. Ver imagen
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llustraciénl- Nivel de madurez de la Universidad en materia de gestion de riesgos y SARLAFT
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En el mes dabril y mayo de 2020, se realizartas verificacioneslel SARLAFT a las diferentes
dependencias y facultades que intervienen y apoyan la gestion, cumplimiento y mejora del sistema,
para estesemestre,su enfoque fue realimentarlos sobre las nuevas acciones definidas para
fortalecer el sistema, asi como enfolces en la debida diligencia de cada uno de los procesos y
recordarles tanto la politica como los procedimientos definidos.

Un tema importante fueinformarles sobrelos comunicados que han hecho los diferentes

organismos y entes regulatorios como el Gafyl la UIAF dondsugierenestar alertas frente a las
RAFSNBy(iSa ariddza OA2ySa & aNARSad2a SYSNHSyGSa&g |d
que estamos padeciendo a nivel mundial por el Cagigsugiriendo que pese a la coyuntura no se

relajenlos controles para la mitigacion de los riesgos, especialmente de LA/FT y se siga gestionando

el sistema de administracion de riesgos a cabalidad.

Dentro de los riesgos quee mencionarorcomo consecuencia de esta coyuntura son los fraudes
financieros, la corrupcion de los dineros publicos mediante irregularidad en los procesos de
contratacion, posible trafico de medicamentos e insumos médicos, aumento en el uso de sistemas
de financiamieto informales y delitos cibernéticos que se puede dar por falta o falla de una buena
red o infraestructura tecnologia para proteger la informacion dadas las condiciones de trabajo en
casa, correos maliciosos, el respaldo de la informacion entre otras aaeda ciberseguridad.

Por tal motivo, séiizoun llamado general a no bajar la guardia, reforzar y evaluar los sistemas de
administracion de riesgos con una vigilancia constante para no quedar expuestos, fortaleciendo el
sistema con acciones de prevencigde deteccién a delitos como LA/FT; haciendo un monitoreo y
acompafiamiento permanente a los procesos involucrados. Demostrando asi, que el trabajo
articulado y el monitoreo peridédico son un paso fundamental para garantizar la seguridad y
proteccién de lanstitucion

2.3.1 (Gonocimiento del Cliente

Se evidencia que el proceso en términos generales funciona bien, resaltando el compromiso del
personal para llevar a cabo las funciones establecidasgd@onocimiento del client&in embrago,

se recomienda estar muy atentos al comportamiento de los clientes, ya que buscando no diligenciar
St aF2NXdzZ | NRA 2RSRS {0 2w 2 @A ¥ h&BfigpagoR BupeBodied &l anonto
establecido por cada una de las sedes, optan por fraaciel pago, considerando esta actividad
como sefial de alerta para evadir los controles establecidos por la universidad.

Asi mismo, haciendel monitoreq pudimos evidenciar queun cliente al realizar los pagos en
diferentes cajas y horas, el personal ldeuniversidad no tiene como controlar que el cliente ya
superé el valor y debeealizar ladebida diligencia ampliad&or tal motivo, se elevo la consulta al
area de Tecnologia de la Informacién para buscar una estrategia que facilite atender esi@dageces

y podamos potencializar esta herramienta y poder cumplir satisfactoriamente con la normatividad
vigente en SARLAFT.

Mensualmente el oficial de cumplimiento a través del sistema ERP utilizado por la Universidad CES,
filtrara todos los clientes que, iegendiente del medio de pago utilizado (efectivo, transaccional o
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cheque) y que no se categorizaron en la segmentacion definida para lgkbida diligencia
ampliada. Rra este grupo, se hara una debida diligencia simplificada, es decir se consultasa
listas restrictivas yon la ayuda desistema ERBe accedera anformacion basica del cliente
dejando evidencia de ello.

[
Gai

Igualmente, se verifica y se contrastge los pagos hechos durante el mes que hayan superado el
monto definido en cada sedecuenen con su soporte del formulariSBARLAFTompletamente
diligenciado por el cliente, las validaciones en las ligstsictivasy la factura que respalde el pago
realizado. Es muy importante que se cuente con esta informacion al dia ya que es de vital
importancia para cuando se hacen los reportes a la entidad competente UIAF.

Cada semestre, del mismo modo que para las sedescem validaciones masivas a los estudiantes
activos de la universidad. Si bien el nivel de recibir dineros en efectivo es bajo, ya que la sede
poblado tiene como tope maximo recibir $300 mil pesos en efectivo, esta busqueda se hace con el
objetivo de reconoer personas asociadas al riesgo de LAFT; no obstante, si se encuentra algin
registro positivo, no se podra suspender o cancelar la matricula del estudiante ya que, como
institucion educativa, debemos garantizar y no vulnerar el derecho a la educaciéontal lo
establece la constitucién politica de Colombia.

2.3.2 (onocimierto de Empleados

En este proceso interviem dos (2) areas muy importantegue son:RelacioneslLaborales y
Bienestar Istitucional y Desarrollo Humano, que cumple de manera adecuada stieries

Enlas verificaciones realizadas a este proads@nte el primersemestre, se tiene lo siguiente:

A pesar de gue el proceso se ejecuta adecuadamente tanto en el area de selecciébn como en el de
contratacion de empleados, en la verificacion se hicieron varias recomendaciones y observaciones
buscando que cada vez se mejore este proceso:

- El proceso de cartimiento del empleado, es apoyado por desarrollo humanelaciones
laborales, iniciando desde la seleccion de empleados para las diferentes sedes: IPS
Sabaneta, CVZ y la Universidad. Se muestra un gran avance en su centralizacion,
comenzando desde biestar con las pruebas psicologicas, entrevistas, validaciones de
titulos y referencias y asi como las validaciones en listas restrictivas de riesgos y finaliza en
el area de relaciones laborales con la firma del contrato y formulario de conocimiento del
empleado.

- Desde la oficina de gestion del riesgo siempre se ha recomendado que la contratacion
docente cuente con el mismo proceso de vinculacion que los empleados administrativos, e
decir, comiencen el proceso desde el area de Desarrollo Humaneefexcion y luego
continterelaciones laborales, ya que ellos son la cara visible de la universidad y por tal
motivo se puede ver afectada la reputacion o imagen de la institucién si no se hace un
debido proceso de entrevistas, pruebas psicologicas gadines de titulos. Actualmente,
varias facultades han implementado o se han acogido a las recomendaciones para la debida
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diligencia de los docentes con el proceso completo desde el area

que finalice en relaciones laborales.

de desarrollo humano y

Ver umeral 2.4.1 Plan de mejoramiento para el proceso de empleados

2.3.3 (onocimiento de proeedores, contratos y convenios

Estees uno de los procesael SARLARMasvulnerablepor la dinamicade la Universidad, ya que
estealn no se encuentra centralizado y todas las dependencias y facultades tienen autonomia de
vincular proveedores y de realizar relacionamientos con terceros a través de la figura de contratos,
convenios, uniones temporales, y proyectos. La situdté@nequerido que se establezcan acciones
contundentes, trabajo de concientizacion mas frecugntebajo colaborativo con el personal.

Para este proceso se tiene definido un procedimiento riguedsual debe ser implementado por
cada gestarya que permanent@ente serelacionancon persoras tanto naturales como juridisa
que pudierarestar asociados al riesgo de LAFT.

Para este semestre se realizaron las siguientes actividades para control de este proceso:

El dia 4 de marzo se realiz6é capacitacigreasonal de apoyo que haré parte del area de compras,

asi mismo en los diferentes momentos del monitoreo con las areas y facultades citadas se sensibilizé
a todo el personal encargado sobre la politica SARLAFT, recordar el procedimiento definido
especificenente para proveedores, contratos y convenios y en general toda la gestion realizada en
este sistema.

Asimismo, se reforzo la importancia de revisar medios de comunicacion masivo para determinar
como esta la empresa y su representante legal en términa®platacion, permitiendo tener una

vision mas completa de la contraparte. El envio de la cartilla a los aliados estratégicos, es también
fundamental para que ellos se informen de nuestra politica y los lineamientos que se tienen en
materia de SARLAFT.

Paraminimizar la omision de las validaciones en listas restrictivas de riesgos, se tom6 como medida
preventiva que éstas fueran incluidas en los documentos que se envian a la oficina juridica, para la
validacién del contrato o convenio a firmar. Esto debidyua algunas dependencias o facultades

muy especificas estaban haciendo las verificaciones posteriores a la vinculacién o no la estaban
realizando. Asi mismo, el area de contabilidad a la hora de la vinculacion de un proveedor exige las
validaciones, pargoderla efectuar; siendo de gran ayuda para mitigar ciertas falencias en el
sistema.

Cabe sefialar que mensualmente se hacen verificaciones masivas a través del aplicativo SARLAFT a
todos los proveedores activos de la universidad, como medida preventilauelgas practicas
establecida por la oficina de gestion del riesgo.

Ver numeral 2.4.2 Plan de mejoramiento del proceso de proveedores/aliados estratégicos
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2.4 MONITOREOSLSARLAFT

Para este primer semestre se realizprminermonitoreo alas diferentes dependencias y facultades,
que por sus cargos tienen funciones directas de apoyo a la gestion del SARLAkditoriase
realiz6 en los meseafe abril y mayo.

A continuacién, mencionaremos los procesos a los que hacemos revision ydssjéaestienen
directamente relacion con su gestionamiento.

- SARLAFT Conocimiento de empleadosIntervienen las areas de Bienestar ingtional y
Desarrollo Humandrelaciones Laborald®S CES Sabaneta y §M2 los procesos de seleccion
y contrataciondel personal.

- SARLAFT (onocimiento de clientes Intervienen caja, presupuesto facturacion de las
diferentes sedeslPS CES Sabanefdmacentro, CVZ y Pobladpcomo responsabletenemos
a los @rentesde las sedes y a la Direcciodiinistrativa yHnanciera.

- SARLAFT Conocimiento de proveedores y aliados estratégicdsterviene todas las areas
administrativas, los almacenes de las diferentes sedas facultades de la Universidad que
tengan funciones de realizar vinculaciones de proveedom®pcas de bienes y servicios o
cualquier relacionamientos contractuales y comerciales (Convenios, contratos, proyectos,
uniones temporales). Como responsaiienemos a ldireccionAdministrativa yHnanciera, a
los responsables de I@dmacenes de las des coordinadores de extension de las diferentes
facultades, doenciagservicio, area proyectos y lideres de las areas administrativas.

En el siguiente gréfico, se observa el cumplimiento de los planes de mejoramiento recomendados
por la oficina de gesin del riesga todas las dependencias y facultades que apoyan la gestion del
SARLAFTComo se observan el graficoqguedan planes de accion sgéjecucion. No obstante, el
resultado no eporque se haya dejado de ejecutar la mejora, giocque hayalgunos planesgjue

estan programados para el segunslemestre.

Los planes de mejora son enviados a los lideres de cada proceso para que den complimiento de cada
uno de los compromisos asignados para la mejora y consolidacion del sistema.

Cumplimiento planes de mejoramiento primer

semestre 2020
4 3 3
3
2 1 1
1 33% 33% 0 0%
0
Empleados Proveedores/aliados Clientes
estratégicos

Procesos de debida diligencia

Planes de mejoramiento ® Ejecutados Cumplimiento

llustracion2 - Cumplimiento planes de mejoramienta020
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Enlas siguientes tablase evidenciatos planes de mejoramientgue a la €écha se tiene para cada proceso

2.4.1 Plande mejoramiento para eprocesode empleados

Actualizar base de datos de la planta docentes ¢
aun se encuentran sin validar titulos académigo
sin repuestas por parte de las instituciones

Actualizacién anual de la base de datos de
empleadosConforme a lo establecido en la circul
externa 000009 de abril de 2016

Aln continua un gran namero di
empleados(docentes) sin diligenciar el formulai
de conocimiento y la firma del otrosi de Ic
contratos laborales, la mayoria de emplead
docentes que estan pendientes del diligenciamier
son las facultades de medicina gterinaria. Esta
actividad ya lleva mas de dos afios de habe
iniciada

Para el tema de la contratacion de independient
se deben definir acciones para que las validacio
en listas restrictivas de riesgo sean antes de quu
persona comience su trabajo, esto permitir
identificar personas que tengan antecedentes
estén resefiadas en listas como la OFAC y la C
permitiendo ser mas preventivos que correctivos
poder tomar acciones con antelacion

Relaciones
laborales
Desarrollo
Humano

Relaciones
laborales
Rectoria

Relaciones
laborales

Relaciones
Laborales

El llamado a las persongse apoyan estas verificaciones es que esto no quede en el
y se puedan cerrar los ciclos de validacién. Se ha recomendado dejar especificado
un listado de las solicitudes que se han hecho para poder finalizar el proceso y asi h
seguiménto continuo.

Se acordd que el Dr. Jorge Julian Osorio envia el comunicado a todosplesdos, la
invitacion para que diligencien y actualicen el formato de conocimiento y lo envier
oficina de relaciones laborales.

Esta medida se toma dada las obligaciones que emite la circular externa 00009 d
2016 numeral 5.2.2.2.2.4 que deabes hacer actualizacion anual de sus datos.

En procesoSacar un listado actualizado de los pendientes.

Se buscara la ayuda de los decanos para que ellos recuerden y recolecten la infori
faltante.

Se evidencid en la verificacion, que la documentacién y las validaciones en al
procesos seéhacen de manera posterior al inicio de la labor del personal, ya qu
vinculacién tiene como fecha de corte los dias 20 de cada mes, y los encargado
recoleccion de los documentos esperan a esta fecha para hacer las busquedas en [i
de ries@s, quedando vulnerable el proceso de posibles vinculaciones que puedan a
a la institucion.



2.4.2 Plan de mejoramiento del pceso de proveedordaliados estratégicos

Publicar a través del portal web los formatos |
contratos que apliqguen para toda la Universidad
gue sean de facil acceso para los gesto
responsables.

Se acordé con la direccion administrativa y financi
qgue la actualizacion de la base de datos
proveedores se realizara de manera ant
cumpliendo con lo requerido por la circular exter
000009 de SARLAFT.

Articular el area de compras de la Universidad !
con el sistema SARLAFT

2.4.3 Plan de mejoramiento procesadientes

Oficina juridica

Areas de Tly
comunicaciones

Direccion
financiera

Director
financiero

Pendiente:Pendiente que esté lista la intranet.

Ya se cuenta con los formatos falta subirlos a la plataforma web una vez se cuente
intranet.

El oficina juridica debera entregarle al area de comunicaciones los formatos de con
para que sea subidos a la pagina una vez se encuentre hablktamtoanet

Pendiente:

Estudiar la posibilidad de actualizar la informacién por medio de la extranet.

Esto aliviaria las falencias que se presentan en el sistema SARLAFT, espatifiearto
que tienen que ver con las validaciones de seguridad previo a cualquier relacionami
solicitud de compras de bienes y servicios

Ademads, generaria confianza institucional, manejo de presupuesto, minimizacion de
fraude y reprocesos.

Se evidencié que, un cliente al realizar los pagos
diferentes cajas y horas, el personal de la universi
no tiene como controlar que el cliente ya superé
valory debe hacerse debida diligencia ampliada.

Area de
tecnologia de
la informacion

Se elevo la consulta al area de Tecnologia de la Informacién para buscar una estrate
facilite atender esta necesidad y podamos potencializar esta herramienta
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2.5 SEGUIMIETO DE LOS RIESENSSARLAFT

La Universidad tiene actualmente trecE3) riesgosen los cuales hemos consideradertinentes para atender y abarcar todos los factores de
riesgos que puedeincidir en las actividades misionales de la institucion. Los niveles actuales de riesgos, como se observa en la grafico en su
mayoria esta comagnitudMEDIGALTO, lgranmayoria se consolida en el niwelticoaportandomasde 54% de participacioristo indicaque,

si bien la Universidad cumple con dgtablecidoen el marco normativo, hay situaciones inherentes de las actividades que podstars
vulnerablesa que se materialice el riesgo. No obstante, t@antrolesfuertesen los que se hacen moniteos permanentes que hacen que el riesgo

este ldente pero noocurra. Dejar estos riesgos en niveles actuales, es tomar conciencia que debemos trabajar permanenteaemiej@a

continua de logrocedimientos

Por la contingencia actual que estamos atisando, hay riesgos mas vulnerables que otros, esto debido a las condaituredes de trabajo, que
posibilita que logontrolesno se hagan con rigurosidad o se relajen en el cumplimiento del mismo, simeaie gaecuenten con las condiciones
y herramentas suficientes para atender de manera satisfactoria los procedimientos definidos. Se hizo una concientizaceifofiengleados
para queno bajemos la guardiapor el contrario estar mas vigilantes debido a que se alertaron riesgo especialmdipie @enoldgicopor falta

o falla de una buena red o infraestructura tecnologia para proteger la informacién dadas las condiciones de trabaje@mezzsealiciosos, el
respaldo de la informacién entre otras amenazas de ciberseguridad.



Riesgos identificados en el SARLAFT

8 7
6
4 .
4 mam # de riesgos
5 2 ——9% de participacion
O L. A0/ O
0 —ﬁ%——lﬁ% e 0%
Aceptable Tolerable Critico Inaceptable  Inadmisible

llustracién3- Riesgos identificados SARLAFT

Nro.

Consideraciones de valoracion de los riesgos
junio de 2020

La universidad no cuenta con una herramienta tecnolégica o un sistema que permita validar |
informacién presentada por la contraparte.

El &rea de gestion del riesgo realiza de manera trimestral verificaciones a las dependencias y fac|
con funciones directas de SARLAFT para revisar el cusbinde la politica definida para el sistema,
validamos que los empleados verifiquen previo y durante la relacion contractual y laboral en las
restrictivas y referenciacion en los medios masivos

Critico

Riesgo Seguimiento

Posibilidad de vincular un cliente con

R1 documentos y/o informacion falsa y de dificil
verificacion
Ser utilizada como medio de apariencia de

R2 . . . e

legalidad para el ingreso dinero ilicito
R3 Error Humano

El riesgo epermanente, sin embargo hemos minimizado posibles acciones de errores y omisiones
empleados, ya que existen varios filtros de verificacion previa a los relacionamientos, como son (¢
juridica, contabilidad, desarrollo humano y relaciones lalasaho obstante, la mayor dificultad se pod
presentar es en las busquedas periédicas que deben hacer los empleados para cada uno de sus q
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Nro. . . Consideraciones de valoracion de los riesgos
Riesgo Seguimiento S
junio de 2020
Si bien es un riesgo importante y de gran impacto, hemos contado con controles institucionalg
Fraude interno por actos mal intencionados er especialmente financiero para atender acciones indebiddsslempleados. Como acciones preventiv
manipulacion de estados financieros, durante el afio 2019 en el mes de marzo se realizé auditoria a las areas vulnerables al riesgo de
R4 manipulacion ddas operaciones, de Critico como es el area financiera para evaluar su nivel de madurez, al respecto el director financiero ate
informacion, corrupcién o malversacion de manea satisfactoria las recomendaciones impartidas por la empeggana ARS.A.S quien fue la que
activos para beneficio propio. audit6 a la Universidad CESe continua haciendo seguimiento a las acciones impartidas por la dire
financiera
R5 Infraestructura tecnolégicasuficiente para la Inacentable Al no contar con una herramienta tecnoldgica que permita crear alertas y sumado a la actual situag
notificacion de alertas P se estéa viviendo de teletrabajo ha aumentado la preocupacion en este riesgo
. . . . Actualmente el proceso estd méas consolidado, el personal ha tomado con responsabilidad sus fu
R6 Incumplir corias exigencias normativas en e Critico asignadas para SARLAFT, pero debemos seguir trabajando ya quezsiste vulnerabilidades en el
tema SARLAFdrcular 00009 del 21/abril/2016 ’ ;
proceso especialmente en proveedores.
Permisividad en la vinculacion a personas En la actualidad se cuentan con varios filtros para antes de contratar o firmar un relacionamient
R7 naturales y juridicas con antecedentes delictiy Critico nombre de la universidad como las validaciones echas por oficina juridica y contabilidad. Per
que fue o es sefialado en las listas para el cor acogiéndonos a las recomendaciones de los entes encargathesmos de estar mas alertas a las
de riesgo LA/FT. vinculaciones y no pasar algo por alto.
Realizar contratos con proveedores que esté . . . . .
. [ El proceso de proveedores mejoraré sustancialmente con la nuevaldm@mpras que esté en
R8 | por fuera de pardmetros normales del mercag Critico i . L . . : .
e planeacion por la direccion administrativa y financiera
objetivo
Llevamos mas de dos afios con la identificacion de los riesgos que se hizo inicialmente para estal
R9 | Falla en el levantamiento de los de riesgos LA Tolerable | politicas y procedimientos erARLAFT, consideramos que a la fecha son pertinentes para las accion
hemos venido desarrollando.
Con la contingencia actual, el teletrabajo y la falta de una bsegaridad de la informacion por
R10 Pérdida de informacion clave de LA/FT | Inaceptable conectarse a redes publicas, asi como guardar informacion esencial del proceso en computad
personales hacen que este riesgo aumente su calificacion pasando de critico a inaceptable
R11 Falla en la ejecucidn de los procedimientos p4 Tolerable Es susceptible a mejorar los procesos, estamos cumplimiento con los requerimientos establecido
la debida diligencia de empleados norma
No detectar, ni informar oportunamente una Se ha venido reforzando la importancia de notificar a la oficina cualquier comportamiento o sefig
R12 | partida inusual y/o sospechosa a las entidad Critico alerta que identifiqguen al momento de un relacionamiento, aun mas en este monseritasca generar|
correspondientes. mas conciencia para proteger a la universidad de este riesgo.
. . Hace un afioen comité de riesgos fue aprobadbprocedimientosancionatoriopor incumplimientos de
Que los empleados no den estricto cumplimier . ) . .,
" o . o los empleados a las funciondsl SARLAFT. Para este primer monitoreo 2@P€eestablecioningunplan
R13 | alas politicas y procedimientos establecidos | Critico

la Universidad en temas de SARLAFT

de mejora con facultades ni dependencias ya que todos mostramanayor control y atencion de las
actividades en SARLAFT asociadapasteso.
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2.6 PRINCIPALES ACTIVIDADESARROLLADAS EN SARLAFT

En la gestion SARLAFT, se tiene previsto actividades de obligatorio cumplimiento segun la
normatividad vigente circular 000009 de abril de 2016, como también otras actividades que se
desarrollan en funcion del cumplimiento de la politica y procedimienitefiddos para SARLAET

Las actividades que se muestran en el siguiente gréfico, lo define la norma y también lo defini6 la
oficina de gestion del riesgo como parte de la gestion que se debe hacer en este proceso.

Cumplimiento Principales actividades en SARLABTmer semestre 2020
100% 100%

1
0.8
06 50% 50% 50%
04 33% 33%

0

Capacitacion

anual al Capacitacion ~ Comité A’udltonas Auditorias de Reporte de InFjuc0|ony
personal de areas de - Reportes . reinduccion
apoyo a la anual a semestral apoyo Revisoria UIAE boletines de
gestion Directivos SARLAFT SARLAFT fiscal digitales empleados
SARLAFT
Meta anual 1 1 2 3 1 12 6 12
Ejecucion actual 1 1 1 1 0 6 2 6
m Cumplimiento 100% 100% 50% 33% 0% 50% 33% 50%

llustracion4- Cumplimiento de las Principales actividades de Gestion SARwAREr semestre

En el gréico anterior, se evidencia el cumplimiento de las actividades que permanentemente se
desarrollan en el SARLAFT, no obstante, @stglicitas otras actividades que deben ser inherentes
en nuestras funciones, como son:

- Monitorear d sistema SARLAFT en cuant@maalgios norméivos, procedimientos internos
y mejoras al proceso.

- Informe de gestibnan periodicidacsemestral aConsejo Superior.

- Apoyar y asesorar a las diferentes dependencias y facultades en la gestién y minimizacion
de los riesgos operativos que implican los relacionamientos laborales, comerciales vy
contractuales.

- Velar por el buen nombre y cuidar los interesiesla institucién de tal manera que algun
relacionamiento con terceros no ponga en riesgo a la institucion.

- Validar informacion que generen las dependencias y facultades en relacion a temas de
SARLAFT, que protejan a la institucion frente a riesgos dagion

- Certificar ante otras instituciones y empresas el cumplimiento SARLAFT que solicitan para
los relacionamientos.

- Entregar informes con los resultados de la gestion en SARLAFT. Este se entrega a los lideres
de los procesos, gerentes de sedes, Rector.

- Verificaciones en las listas restrictivas a todas las contrapartes con periodicidad mensual,
semestral y anual.

www.ces.edu.co Calle10AN°22-04 AA 054591 Conmutador444 0555 Fax 2666046 NIT 890.984.002-6 Medellin / Colombia  VIGILADA MINEDUCACION
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A continuacién, mencionaremos otras actividades que complementan fa gestién del: Riesgo

- Launiversidad yahace parte del comité de oficiales decumplimiento del sector salud,
permitiendo asi conocer experiencias de implementacion, capacitacion, acompafamiento y
actualizacion constante en estos temas.

- Enun trabajo articulado con la direccién académica se buscara trabajar en lo referenteoal riesg
de fraude académico y promover un actuar ético en la comunidad estudiantil.

- En los meses de febrero y marzo se realizaron las capacitaciones al personal de apoyo y
directivos en lo referente a SARLAFT.

- Launiversidad viene haciendo un acompafamientstate a la Clinica CES para la correcta y
completa implementacion del SARLAFT. Ademas, se decidié que ellos realizaran y utilizaran el
micrositio de validaciones de listas SARLAFT disefiado por el area de tecnologia de la
informacion de la universidad.

2.7 REPORTES A LA UIAF (UNIDAD DE INFORMACION Y ANALISIS FINANCIERO)

Una de las funciones otorgadas al Oficial de Cumplimiento es realizar mensualmente los reportes a
la UIAFUnidad de Informacion y Analisis Financiero, estos reportes se deben realifame a lo
establecido por la normatividad vigente circular externa 000009 del 21 de abril de 2016. Los reportes
se deben realizar dentro de los diez primeros dias calendario del mes siguiente, teniendo presente
los siguientes parametros:

- Transaccionesn efectivo realizadas en un mismo dia por un cliente, proveedor o comprador
por valor igual o superior a $5.000.000 M/corriente y/o su equivalente en otras monedas.

- Que un mismo cliente, proveedor o comprador realicen varias transacciones en efectintedura
el mes, que iguale o supere la cuantia de $25.000.000 M/corriente y/o su equivalente en otras
monedas.

- Reporte positivo de Operaciones Sospechosas.

- Reporte de ausencia de operacioriasto sospechosas o de transacciones.

A la fecha se tiene la siguterinformacién de los reportes que se haecho a la UIAF con corte al
30 de junio de 2020

Reportes UIAF Reportes a la UIAF (Unidad de Informacion y Asia Financiero) corte mes de juni0D20
Procedimiento Proveedores ROS
Mes del reporte Reportesde Ausencia de Reportes de Ausencia de Operaciones Ausencia de
transacciones en | transacciones en transacciones en transacciones en sospechosas operaciones
efectivo efectivo efectivo efectivo sospechosas
Enero 1 1 1
Febrero 1 1 1
Marzo 1 1 1
Abril 1 1 1
Mayo 1 1 1
Junio 1 1 1

Enero:$7.000.000
Tablal ¢ Reporte a la UIAF (Unidad dedmhacion y Analisis Financiero)
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GESTION DEL RIESGO

En miras de mostrar los avances que se han realizado en materia de gestion del riesgo en la
Universidad CESge hadispueso este capitulopara reportar de manera semestral la gestién,
monitoreoy el compromiso de cada uniléres de riesgo para taitigadon, prevencion y control

de los riesgos asociados a sus procesos.

Para que el sistema de gestion de riesgosedeetivo, se hadefinidouna estructura oganizacional
sélidacon roles y responsabilidades Esta estructura estd compuesta por cuatro (§riodgsales:
Direccion, Administracion, Ejecucion y Verificacion

Direccion:Son los maximos 6érganos de la Universidad CES y el apoyo a esta gestidon en la toma
de decisiones estratégicas.

Administracion: Es elarea de gestién deliesgo,bajo su cargo eétla responsabilidad de
administrar e implementar a través de los lideres de los procesos el Sistema Integral de Gestion
de Riesgos.

Ejecucién: Son loslideres de riesgoslos responsables de los procesos administrativos y
estratégicos.

Verificacion: Son el apoyo del area de gestibde riesgos que actian comaedor del
cumplimiento de lo establecido exl SIGR. Estos son auditoria interna y revisoria fiscal.

3.1 PRINCIPALES ACTIVIDADES DESARROLLADAS EN GESTION DEL RIESGO.

En el mes de febrero se hizo nuevente acompafiamiento a las areas administrativas que
fueron objeto de evaluacion del riesgo de fraude que se hizo con la empresa externa ARS S.A.S
en el mes de mayo de 2019 con el fin de retomar y trabajar sobre las recomendaciones
impartidas por el auditar

En el mes de mayo y junio los lideres de las areas administrativas realizaron el primer monitoreo
2020 El informe de resultados se envia a cada directivo para que lo analicen con su grupo de
trabajo y se tomen acciones sobre esos riesgdsemos yaltosy riesgos con controles débiles.

Se han realizado dos cohortes en este seme2020 de capacitaciéon y formaciéon a los
empleados de la Universidad sobre Gestion integral de riesgos, este se dicta bajo la modalidad
virtual y hace parte fundamental de los résjtos de formacion en la institucion.

Esta iniciativa de capacitacion empezo6 en el afio 2017 y a la fgdeaigente A continuacion,
se muestran los datos de capacitacion obtenidos
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Total de personas capacitadas por cohorte
200 186

150 136
126

100

50

45
33
28
I 24 18 25 I
0 1 B = B
2017-1 2017-2 2018-1 2018-2 2019-1 2019-2 2019-3 2020-1 2020-2

llustracions- Total de empleadosapacitados en Gestion del riesgo

Esmuy satisfactorio la realizacion del cursdual,ya que se obtienen un gran nimero de personas

que finalizan complemente el ary se certificanComo parte de la motivacion del empleado, estos
certificados son anexdos a la bja de vida de cada empleado por el area de relaciones laborales y

se envia a la direccion académica la informacion de los capacitados para que se almacene y se
actualice el boletin estadistico.l&fecha se han capacitado 621 empleados.

Porcentaje de personas que finalizaron y se

certificaron Clasificacion Total general
Sin
concluir, si Administrativo 447
certificado
15% Docente 163
Estudiante 6
Finalizado y (en blanco) 5
certificado
T e 621
Total general

- Se ha venido desarrollando un portafolio de programas de extension en gestion de riesgos y
SARLAHRlineados cottas facultades y el convenimarcoque se tiene con la empresa 3601SG.

- Con el acompafiamiento de la empresa Delima Marsh se esta realizanliigmdsticopara la
universidada la gestion de crisisdonde se realizara un documento bajo los estandares
internacionales para l®nas practias institucionalesgue pueda ser adaptado a la universidad
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3.2 RESULTADOS DEL MONITOREO Y REVISIOIDOS)EI SGOS EN PROCESOS
ADMINISTRATIVOS

En el mes de mayo y junitas 33 areas administrativas hicieron su primenitoreo de riesgos
2020.

El resultado obtenido en el monitoreo de los riesgos, se evidencié el alto compromiso que tienen
los lideres de los procesos en la mitigacion de los riesgos, identificando nuevos controles y
evaluando cada uno de los riesgos, el cumplimiento de los cestyal definidos y el seguimiento a

su magnitud. A la fecha se han identificado 265 riesgos, de los cuales el 50% sigue con magnitud
extrema y alta, pero solo el 10% del total tiene controles débiles, una mejora significativa respecto
al afio anterior que exr el 18%.

Encontraremos en la siguiente tabla, el comparativo 202020 de los riesgos identificados por los
lideres de los procesos administrativos, pasando de 245 a 265 respectivamente, teniendo un
aumento de 20 riesgos para el presente aBste aumato de nuevos riesgos se debe esjpdmente

por situaciones de la contingencia sanitaria muhdige actualmente atravesamos plarpandemia

y es por ello que la mayoria de lo®pesos cambiaronse vieron afectadparte de susactividades

lo que implica quese generennuevaspreocupaciones para los lideres de los procesos y sus jefes
inmediatos.

Este comparativo se realiz6 por direcciones y contiene el consolidado de cada una de las areas que
la integran.

Tabla2 -Trazabilidad de losasgos por direcciones

Direccion
Rectoria 7 66 65 60
Direcciéon Administrativa y Financiera 9 75 68 50
Direccién Investigacion e Innovacién 5 37 28 16
Direcciéon Académica 6 43 41 42
Secretaria General 3 19 18 17
Bienestarnstitucional Y Desarrollo Humang 3 25 25 41

Total general 265 245 226 |

Tabla3- Comparativo por calificacion de controles Tabla4- Comparativo por niveles de riesgo

Participacion

Magnitud

Participacion 2020‘ 2019 Participacion 202

Controles 2020 2019 Participacion 202( 2019 Riesgo 2019
0, 0,

Fuerte | 145 107 55% 44% Alt gg gg ;iof ié‘f
Moderado| 93 | 93 35% 38% M(;)' 87 | 66 330/0 27;
27 | 45 10% 18% e ” ”

Bajo 45 | 47 17% 19%
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En el siguiente grafico se muesttomo ha sido la evolucide los riesgos segin su magnitud, este resultado se logré ged@aguimiento y
monitoreo decada una de las dependencias. Su evaluacion se mostrara por direcciones.

Magnitud de los riesgos por direccion

35 31 30

30 27 28

gg 17 201919 19

15 g0 B 10 3 1212 1319 - 69 11 T

10 I 7 6 I 6 61 7 7 Tg 65 4 67, 4

5 I I 2. 2 I 2 4 2I 2

5 0 0 I | - . o 2t il 2l
2020 2019 2020 2019 2020 2019 2020 2019 2020 2019 2020 2019

Rectoria Direccion AdministrativdDireccion Investigacion e Direccion Académica  Secretaria General Bienestar Institucional Y
y Financiera Innovacion Desarrollo Humano

m Extremo = Alto = Medio mBajo

llustracién6 - Magnitud de los riesgos por direcciones

Los riesgos que identifictada dependencia, tiene un titulo de riesgo asociado, eségada que se le da al riesgate con el fin de identificar
la tendencia enterrelacionar los procesos estratégicos con los procesos admativsts y tener un mayor control de los mismos

A continuacion, se mstranlos 265riesgos identificadopor las dependencias administrativdistribuidos erlos 16 titulos de categoria diesgos

Tabla5- Riesgos asociados a cada titulo

Falla o falta de adecuacion, consistencia, confiabilidad, confidencialidad y disponibilidad de la informacion que sesgene 38 14%
custodia (fisica o electronica).
Conflicto, desconocimiento o incumplimientos normativos, legales, regulatorios o contractuales. 36 14%






















